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1. Introducao

Na sociedade atual, em que se inscreve a democratizacdo das tecnologias
de informagao, os cidadaos vém-se confrontados, embora de forma silente na
«penumbra» da legalidade que lhes é cognoscivel, com uma tensao dialética
entre o fendmeno de recolha, armazenamento, tratamento e transmisséo de
dados de caracter pessoal' e 0 seu proprio estatuto juridico-civico.

De facto, o desenvolvimento tecnoldgico exponencial no dominio do con-
trolo, vigilancia e seguranga na transmisséo de dados informatizados?, registado
nas ultimas décadas do século xx, ficou marcado, de forma paradigmatica, por:
i) novas tecnologias com elevada capacidade de processamento, de transmis-
sao e de armazenamento de dados; i) redes interconectadas de partilha de
informacao; e iii) tecnologias de localizagdo geogréafica em tempo real.

Ora, afigura-se problematico, do ponto de vista da tutela dos bens jusfunda-
mentais dos cidadaos, reconhecer que lhes é, em certa medida, desconhecido
que a recorrente disponibilizacao a terceiros de multiplos dados pessoais (v.g.,
nome, género, filiacdo, origem étnica, morada, profisséo, elementos clinicos,
dados genéticos, crencas religiosas, ideologias politicas, gostos literarios e mu-
sicais, opcdes de consumo), pese embora se insira num momento quotidiana-
mente determinado ou determinavel e com um fim aparentemente especifico ou
concretamente delimitavel, se tornou uma constante ineliminavel da sociedade
atual®, que pode, inclusivamente, permitir aos detentores materiais dos seus
dados um uso indistinto, ilegitimo e indiscriminado dos mesmos e, in extremis,
culminar na elaboracéo de bancos de ficheiros consolidados, contendo um per-
fil detalhado sobre cada individuo, numa ou em diversdes dimensdes suas.

1 Neste sentido, Rosa Matacan, Maria, 2011, Proteccion de Datos Persdnales en la Sociedad de la
Informacion y la Vigilancia, La Ley, Madrid, p. 15. Considera-se que o grau de percegao do risco tecnoldgico
influencia decisivamente a tomada de decisdo publica (em especial, legislativa e administrativa), sendo os
sujeitos relevantes na percegéo do risco quanto a problematica da protegéo de dados os seguintes: /)
publico em geral e comunidades locais; i) autoridades publicas; jii) profissionais do sector; iv) trabalhadores;
v) peritos; vi) comunicagao social.

2 Cfr. GraHam, Stephen, 1988, Spaces of surveillant simulation: New Technologies, digital representations
and material geographies, Environment and Planning D: Society and Space, pp. 483 € ss.

3 Neste sentido, Teixera, Maria Leonor da Silva, 2013, «A Unido Europeia e a protecgdo de dados
pessoais: “Uma visao futurista”?», in Revista do Ministério Publico, n.° 135, p. 66, afirma que «A evolugdo
cientifica, o desenvolvimento dos meios de comunicacdo e das tecnologias informaticas permitem a
dispersdo quase imediata e incontrolavel dos dados pessoais recolhidos [...] torna-se, pois, essencial
dotar o cidadao de meios que lhe permitam controlar, em cada momento, quem, como, onde e por que
razao circulam ou sao conhecidas quaisquer informagdes sobre parcelas da sua vida mais ou menos
intima, mais ou menos privada».
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Verifica-se, portanto, a pouco e pouco, um fendmeno de crescente captura
silenciosa da identidade pessoal de cada um, com um potencial lesivo, direto ou
indireto, quase ilimitado do bloco de direitos fundamentais constitucionalmente
reconhecido aos particulares.

Ainda que se tome como indispensavel ou, de certo modo, inevitavel algum
grau de renuncia a intimidade e privacidade nos tempos modernos (v.g., no
acesso e no desempenho de determinados cargos profissionais, na simples
atuagéo enquanto operador econémico do mercado ou mero consumidor), ten-
do em vista as exigéncias que decorrem, nos casos de atividades juridico-admi-
nistrativas exercidas por entidades publicas ou entidades privadas no exercicio
de prerrogativas ou de poderes publicos, dos principios da transparéncia, da
imparcialidade, da boa administracdo e dos demais ditames e principios gerais
da atividade administrativa, também se ha de reconhecer que o potencial lesivo
subjacente sobre os direitos fundamentais dos particulares € bastante consi-
deravel, sobretudo no @mbito das suas esferas pessoal, familiar e profissional.

Na verdade, revelando os dados disponibilizados uma «imagem» da pessoa
(nas suas varias dimensdes), tais informacdes podem vir a ser utilizadas para
fins contrarios ao principio da dignidade da pessoa humana®, instrumentalizan-
do o titular dos dados num contexto de situagcdes verdadeiramente patoldgicas
que, por isso, justificam forte prevencao e repressao juridica, moral e ética, ndo
apenas em sede de atuacdo das entidades publicas, mas também de entes
privados no exercicio de fungdes publicas®.

A tenséo entre as diferentes valoragdes em colisdo afigura-se manifesta no
contexto atual: se, por um lado, se exige a construcao de uma esfera de liber-
dade dos cidadaos enquanto individuos com capacidade de autodeterminacéao
pessoal, sem ingeréncia estatal ou privada de modo arbitrario ou autoritario
quanto aos fragmentos da sua individualidade que a recolha, tratamento, arma-
zenamento e utilizacéo ilegitima dos seus dados pessoais constitui; por outro,

4 Cfr. Novais, Jorge Reis, 2015, A Dignidade da Pessoa Humana, vol. |, Aimedina, pp. 58 e ss., afirma
que a dignidade da pessoa humana se identifica com «a ideia de um valor préprio, supremo e inalienavel
atribuido a pessoa so¢ pelo facto de o ser, por simples facto da sua humanidade; a ideia de respeito, de
igual consideracao dos interesses de cada pessoa, da sua vida, da sua autonomia, liberdade e bem-
-estar; a ideia da pessoa como fim e ndo como mero meio ou instrumento de outros; a ideia de que € a
pessoa individualmente considerada, e ndo qualquer realidade transpersonalista, que justifica a existéncia
do Estado e do poder politico organizado da comunidade», concretizando a «férmula do objeto» que
teve, historicamente, origem na jurisprudéncia do Tribunal Constitucional Alemao. Importa, neste ambito,
impedir o fenémeno de transformagao do cidadédo em mero objeto de informagdes para o Estado ou
entidades privadas, sem qualquer poder de controlo sobre si ou sobre 0s seus dados pessoais.

5  Afirma-se como caracteristica inegavel da globalizagéo a fuga ao controlo democratico das atuages
de recolha, tratamento e utilizagao de dados pessoais efetuados por entidades privadas, uma vez que, nao
estando sujeitas ao escrutinio publico (razao pela qual carecem de legitimidade democratica ou de uma
verdadeira public accountability), ddo azo a novos perigos para os direitos fundamentais dos individuos.
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o valor da seguranca®, que norteia o sistema juridico, também exige a dotagcéo
prévia dos entes que se relacionam com os particulares nesta sede de certas
capacidades intrusivas nos seus direitos e liberdades, sobretudo através de ins-
trumentos que permitam o acesso a determinados tipos de informacéao, a fim de
tutelar, de forma reflexa, bens jusfundamentais de terceiros e da comunidade.

Na senda das consideracoes apresentadas, o presente artigo demandara
uma analise sobre o fundamento constitucional do direito a protecéo de dados
pessoais (Datenschutz) e sobre as suas fontes normativas de maior relevo, as-
sim como um excurso sobre a recente revisao operada pelo legislador europeu
do quadro normativo relativo a protecao de dados.

Abordar-se-a, em particular, o novo Regulamento Geral de Protecao de
Dados, que lanca novos problemas e desafios, num campo paradigmatico da
atual sociedade de risco (mormente, de risco tecnolédgico’), sobre o atual en-
tendimento relativo ao escopo de protecao dos direitos, liberdades e garantias
dos cidadaos®.

6  Cfr. Canaris, Claus-Wilhem, 1989, Pensamento sistematico e conceito de sistema na Ciéncia do
Direito, Lisboa, pp. 9 e ss. A seguranca, sendo inseparavel da nogao de Estado de Direito Democratico
e Social, transcende a dimenséo constitucional para se afirmar como valor imanente e enformador do
proprio sistema juridico, ao fixar as finalidades axiolégicas pelas quais 0 mesmo se deve orientar. Ora,
considerando que a norma, enquanto critério de deciséo do caso concreto que exprime um «dever ser»
(seja norma-regra ou norma-principio), «representa um momento necessario do processo de integracao
fatico-axiolégica, ordenando factos sociais sob o influxo de valores» (Cfr. ReaLe, Miguel, 2005, Filosofia do
Direito, Il, n.° 207, in Ascensao, Oliveira, O Direito — Introdugéo e Teoria Geral, Almedina, p. 215, de acordo
com a teoria tridimensional do Direito que é propugnada pelo autor), impde-se concluir que o valor da
seguranga se encontra, por esta via, necessaria e normativamente positivado nos diversos ordenamentos
juridicos, ainda que, considerando determinados fatores (v.g., contexto histérico-cultural, politico e
sociolégico), se revele sob formas distintas. No ordenamento juridico nacional, e considerando a tematica
do presente escrito, o valor em causa revela-se na conformagao do contetdo do direito fundamental a
protecao de dados, previsto no artigo 35.° da Constituicao da Republica Portuguesa, e no correspondente
conjunto de restrigbes constitucionais e legais que se consideram admissiveis ao mesmo.

7 Cfr. TerriNHA, Luis Heleno, Direito e contingéncia: com e para além de Ulrich Beck, In Memoriam
Ulrich Beck, Atas do coléquio promovido pelo ICJP e pelo CIDP em 22 de outubro de 2015, disponivel
em https://www.icjp.pt/sites/default/files/publicacoes/files/ebook_ulrichbeck _0.pdf, p. 21, afirma que a
conceptualizagdo da sociedade de risco constitui «uma sugestiva construgao semantica através da qual
descobrir ou representar uma certa unidade da sociedade (dai, também, a sua forga atrativa num contexto
de complexidade), unidade essa que é reconduzida aos riscos ameagadores que resultam do progresso
técnico e tecnoldgico da humanidade e a inevitabilidade de o prego a pagar pelas vantagens que esse
progresso nos traz se traduzir na necessidade de aceitar determinadas consequéncias negativas laterais».

8 Cfr. Briro, Miguel Nogueira de, O admiravel novo constitucionalismo da Sociedade de Risco, In
Memoriam Ulrich Beck, Atas do coléquio promovido pelo ICJP e pelo CIDP em 22 de outubro de 2015,
disponivel em https://www.icjp.pt/sites/default/files/publicacoes/files/ebook_ulrichbeck_0.pdf, pp. 54 e ss.
E inegavel que a sociedade atual se confronta com tendéncias securitarias que, muitas vezes, surgem
encapotadas de politicas de justica de prevencdo e repressao da criminalidade altamente organizada
ou terrorismo, que fazem perigar a efetividade dos direitos, liberdades e garantias constitucionais dos
cidadaos. Recentemente, a aprovacao do Investigatory Powers Act pelo Parlamento do Reino Unido, em
29 de novembro de 2016 (que entrou em vigor em 30 de dezembro do mesmo ano), também designado
por «The Snooper’s Charter», constituird certamente um marco histérico, porquanto o diploma expande os
poderes investigatoérios e de vigilancia das forgas policiais e de inteligéncia britanicas ao ponto de permitir o
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2. Da jusfundamentalidade do direito a protecdo de dados

O direito fundamental a protecdo de dados surge, originariamente, con-
sagrado no artigo 35.° da Constituicdo da Republica Portuguesa® (doravante,
«CRP»), constituindo uma opcao legislativa inovadora em face das solucdes
adotadas pelas suas congéneres ao nivel europeu e internacional. A sua consa-
gracao, ab initio, no texto fundamental pelo legislador constituinte é de salutar,
sobretudo pela sua particular proatividade em fungéo do exponencial desenvol-
vimento tecnoldgico, associado aos riscos para os direitos fundamentais dos
cidadaos que Ihe sao inerentes, que se veio a verificar na Sociedade da Infor-
Mmacao Nos anos que se seguiriam.

O dispositivo em causa, note-se, apresenta uma natureza compreensiva,
na medida em que se desdobra em diversos corolarios especificos consoante a
dimensao sobre a qual recai o perigo concreto de instrumentalizacao do direito.

No plano da sua fungéo garantistica'®, o preceito positiva, nomeadamente,
as seguintes vertentes do direito a protecao de dados pessoais: /) o direito de

recurso a técnicas de hacking e similares de forma a aceder aos dados pessoais de quaisquer sujeitos que
sejam alvo de investigacao. A aprovagao do diploma em causa simboliza uma opg¢éo clara do Legislador
britanico pela «legalizacéo» de atividades que, na pratica, foram recorrentemente exercidas, ao longo dos
Ultimos anos, em evidente violagéo do direito a prote¢cdo de dados pessoais e do direito a privacidade
dos cidadaos, simultaneamente, como o demonstra a decisao do Investigatory Powers Tribunal — a Unica
jurisdicao com competéncia para julgar agdes interpostas contra o MI5, o MI6 e o GCHQ —, de 4 de
novembro de 2015, que condenou as agéncias de seguranga britanicas pela recolha — através de técnicas
de vigilancia da atividade telefénica e informatica — e armazenamento ilegais de quantidades macicas de
dados pessoais dos cidadaos (Bulk Communications Data — BCD), incluindo informagéo financeira, fiscal,
comercial, médica e do foro pessoal e familiar, durante os Ultimos 17 anos (!) (1998-2015), em violagao do
disposto no artigo 8.° da Convengao Europeia dos Direitos do Homem, que consagra, /ato sensu, o direito
a privacidade.

9 A Constituicdo Portuguesa foi o primeiro texto constitucional a consagrar a protecao de dados
pessoais como um direito fundamental auténomo em face do direito a reserva da intimidade da vida privada.
Embora o artigo 35.° tenha sido introduzido na constitui¢c&o originaria de 1976, o seu contetido atual resulta,
em grande medida, da quarta revisdo constitucional, de 1997, que visou compatibilizar o dispositivo com o
que se preceituava na Diretiva n.° 95/46/CE. Neste sentido, Lores, Joaquim de Seabra, 2016, O artigo 35.°
da Constituicdo: da génese a atualidade e ao futuro previsivel, in Férum de Protecéo de Dados, n.° 2, pp. 15
e ss., associando a sua introdug¢&o no ordenamento juridico nacional como uma reagao a Lei n.° 2/73, de
10 de fevereiro, que instituia o registo nacional de identificagéo através da atribuicdo de um nimero de
identificagcdo Unico a todos os cidadaos, e PiNHEIRO, Alexandre Sousa, 2015, Privacy e protecdo de dados:
a construgdo dogmatica do direito a identidade informacional, Lisboa, pp. 695 e ss.

10 Neste sentido, CanotitHo, Gomes / Morera, Vital, 2017, Constituicdo da Republica Portuguesa
Anotada, vol. |, Coimbra Editora, pp. 551 e ss., consideram que a operatividade do direito a protegédo de
dados, nomeadamente do direito de acesso e conhecimento dos dados pessoais registados, se encontra
na dependéncia do correto desempenho da fungdo hermenéutica e orientadora de um conjunto de
principios-quadro e de guidelines neste ambito: /) publicidade; i) justificagcéo social (sujeicao das atividades
de recolha, tratamento e utilizagao de dados a um «objetivo geral e usos especificos socialmente aceites»);
iif) transparéncia; iv) especificagdo de finalidades; v) limitagéo da recolha, de acordo com os ditames e
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acesso, alteracao, atualizacao, retificacao e eliminacdo dos registos informati-
cos do titular do direito (n.° 1, 1.2 parte); ii) o direito de informacgao sobre as fina-
lidades a que se destinam os dados informatizados, assim como da identidade
dos responsaveis pelo tratamento de dados (n.° 1, 2.2 parte); iif) a imposicao de
que a fiscalizagdo do cumprimento das diretrizes constitucionais e legais quan-
to a recolha, armazenamento, tratamento e utilizacdo de dados pessoais seja
da competéncia de uma entidade administrativa independente, néo sujeita aos
poderes de direcdo, superintendéncia e tutela da Administracao direta do Esta-
do, nomeadamente do Governo e restante aparelho da Administragcéo Central,
de modo a evitar «tentacdes» sobre utilizagdes ilegitimas e/ou discriminatdrias
com fins politico-partidarios (n.° 2); iv) o direito ao nao tratamento informatico
de certos tipos de dados pessoais que, historicamente, fundaram atos discri-
minatoérios atentatérios da dignidade da pessoa humana, salvo consentimento
expresso do titular, autorizacéo legal com garantias de nao discriminacao ou
processamento de dados para fins meramente estatisticos nao individualmente
identificaveis (n.° 3); v) o direito ao sigilo em relagdo aos responsaveis pelos
ficheiros informatizados e a terceiros, incluindo o direito a nao interconexao de
dados fora dos casos legalmente previstos, proibindo-se a criagdo de um perfil
completo e detalhado da pessoa contendo dados de diversa natureza (n.°s 4
e b); vi) o direito de acesso as redes informaticas de uso publico (n.° 6); vi)) a
extensdo da protecao aos dados pessoais constantes de ficheiros manuais ou
n&o informatizados (n.° 7).

De notar, a este propoésito, que as dimensdes enunciadas possuem, neces-
sariamente, diferentes graus de intensidade de controlo', a ser aferidas perante
a violacao concreta da especifica vertente em causa, no que constitui um para-
metro essencial de conformacgao da atuacao estadual no ambito da restricao de

corolarios do principio da proporcionalidade; vi) principio da fidelidade; vii) limitagdo da utilizacéo; viii)
garantias de seguranga; ix) responsabilidade legal, ética e deontoldgica; x) principio da politica de abertura;
Xi) principio de limitagdo de tempo.

A dimensao garantistica do direito fundamental a protegao de dados projeta-se no escopo de protegao
dos demais direitos fundamentais dos cidadéos, funcionando como um mecanismo de protecao reflexa
dos direitos sobre os quais a natureza da informagéo recai. De facto, se, v.g., uma empresa detentora
dos registos de pesquisa na Internet de determinado cidadéo tiver elaborado um perfil de salide médica
do sujeito com base na compilagdo de um conjunto de pesquisas sobre determinado tipo de doenca
e, posteriormente, «disponibilizar» (mais corretamente, «alienar») esse perfil a determinada empresa
farmacéutica, que passa a assumir praticas constantes de envio de propaganda e publicidade nao
solicitada ao individuo em causa sobre os medicamentos ou tratamentos recomendados para a doenca
especifica — bens ou servicos esses que ela propria comercializa —, entéo nao estara em causa apenas
uma violagao do direito & protecdo de dados (que ocorre num primeiro momento, com a disponibilizacédo
da empresa detentora do motor de busca dos dados e com o acesso ilegitimo da farmacéutica aos
mesmos), mas também, eventualmente, uma violagéo do direito a privacidade (na dimensao de right to be
let alone e de intimidade privada e familiar), a salide e a autodeterminagéo pessoal.

11 Cfr. ALExanDRINO, José Melo, 2014, «Jurisprudéncia da Crise. Das questdes Prévias as Perplexidades»,
O Tribunal Constitucional e a Crise — Ensaios Criticos, p. 67.
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direitos fundamentais dos particulares'?, consoante a estrutura normativa con-
creta em que as vertentes referidas se encontrem constitucional e legalmente
consagradas'®.

No sentido de dar cumprimento ao impulso legiferante™ que consta da 1.2
parte do n.° 2 do artigo 35.° da CRP, o legislador ordinario veio densificar o con-
ceito de «dados pessoais»'®, nos termos do artigo 3.°, al. a), da Lei n.° 67/98,
de 26 de outubro, ou Lei de Protecao de Dados Pessoais'®, considerando-se
como tal «qualquer informacgao, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular iden-
tificada ou identificavel [“titular dos dados”]», sendo «identificavel a pessoa que
possa ser identificada direta ou indiretamente, designadamente por referéncia
a um numero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica, psiquica, econémica, cultural ou social».

Foram, ainda, aprovados um conjunto de diplomas que estabelecem o re-
gime quanto a recolha, armazenamento, tratamento, utilizacao e circulagéo de
dados pessoais, impondo determinadas condicionantes e restricbes em nome
da salvaguarda dos direitos, liberdades e garantias do titular dos dados.

No quadro do bloco de legalidade ordinaria que se impde a funcao adminis-
trativa sobre protecao de dados pessoais, deve realcar-se que — pese embora
0 Cdbdigo do Procedimento Administrativo de 1991 (aprovado pelo Decreto-Lei
n.° 442/91, de 15 de novembro) ndo contemplasse qualquer dispositivo que,
de forma expressa e inequivoca, tutelasse a protecao de dados dos particula-
res — era pacifico na doutrina e na jurisprudéncia que, em face da consagracao
constitucional do direito no artigo 35.° da Constituicao e do restante bloco de

12 Neste sentido, Novais, Jorge Reis, 2010, As restricées aos Direitos Fundamentais ndo expressamente
autorizadas pela Constituicdo, 2.2 ed., Coimbra Editora, p. 799.

13 Neste sentido, Ecibio, Mariana Melo, 2010, «Andlise da estrutura das normas atributivas de direitos
fundamentais. A ponderagao e a tese ampla da previséo, in Estudos em Homenagem ao Prof. Doutor
Sérvulo Correia», vol. |, Faculdade de Direito da Universidade de Lisboa, pp. 626 e ss., defendendo que
«com 0 recurso a ponderagao, pode frequentemente estabelecer-se um resultado racional, através da
limitagdo da mencionada operagéo discricionaria pelo recurso, nomeadamente, a metaprincipios, sem
significar que tal operacdo conduza sempre a um Unico resultado».

14 Neste sentido, Miranpa, Jorge / Mepeiros, Rui, 2017, Constituicdo Portuguesa Anotada, tomo |,
2.2 edigao revista, Universidade Catolica Editora, e o acérdao do Tribunal Constitucional n.° 182/89,
disponivel em http://www.dgsi.pt.

15 Para uma perspetiva histérica da controvérsia associada a delimitacdo do conceito de «dados
pessoais» no ordenamento nacional, veja-se NicoLau, Tatiana Duarte, 2015, O armazenamento de amostras
de ADN e as bases de dados de perfis genéticos, Comissao Nacional de Protecdo de Dados, pp. 32 e 33.

16 ALein.°67/98 transpde para a ordem juridica portuguesa a Diretiva n.° 95/46/CE, relativa a protegéo
de pessoas singulares no que concerne ao tratamento de dados pessoais e a livre circulagdo desses
dados.
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legislacao vigente'”, ao direito fundamental em causa sempre foi reconhecida
forca vinculativa imediata no ambito do procedimento administrativo, indepen-
dentemente de a competéncia para a sua realizagao ser atribuida a entidades
publicas ou a entidades privadas no exercicio de funcdes publicas.

Atualmente, com a revisao do CPA operada pelo Decreto-Lei n.° 4/2015,
de 7 de janeiro, consagrou-se expressamente o principio da protecéo de dados
pessoais, no artigo 18.°, numa opcgao de positivizacdo na legislacao jusproce-
dimental administrativa com uma notdria funcao pedagdgico-preventiva dirigida
aos servicos da administragéo publica’®.

Feito este breve excurso, cumpre destacar que se afigura da maior rele-
vancia a op¢ao pela autonomizacao do direito a protecao de dados enquanto
bem jusfundamental autbnomo, em face do direito fundamental a reserva da
intimidade da vida privada, previsto no artigo 26.° da CRP, o que nao constitui,
de todo, uma solugdo consensual do ponto de vista legislativo, doutrinario e
jurisprudencial no direito comparado, identificando-se sistemas nos quais se
seguiu a via da autonomizagéo do direito a protecdo de dados'® e sistemas nos

17 Para este efeito, e no ambito da economia do presente artigo, importa realcar a ja referida Lei de
Protecéo de Dados, a Lei n.° 41/2004, de 18 de agosto (que regula a protegao de dados pessoais nas
comunicagdes eletronicas), e a Lei n.° 26/2016, de 22 de agosto (que regula o acesso a informagao
administrativa e ambiental e de reutilizagao dos documentos administrativos), enquanto diplomas basilares
que consagram o regime de protecdo de dados pessoais que se impde aos 6rgdos e servicos da
Administracao.

Para uma visao histérica sobre os diplomas internacionais de relevo na protecéo de dados, Texera, Maria
Leonor da Silva, 2013, «A Uni&o Europeia e a protecgéo de dados pessoais: “Uma viséo futurista”?», in
Revista do Ministério Publico, n.° 135, 2013, pp. 77 e 78, salientando-se a Convengéo n.° 108 do Conselho
da Europa, de 28 de janeiro de 1981, que pretendia «tutelar a intimidade e garantir o funcionamento do
mercado interior e a livre circulagéo de dados pessoais entre os Estados aderentes».

18 Sustentando que da inter-relagdo e dos nexos intrasistematicos que se podem estabelecer entre
0 principio da protecao de dados e o principio da administracdo aberta, consagrado no artigo 17.°, se
deduzem «importantes inovagdes na forma como a prote¢ao de dados se relaciona quer com o acesso
a informagéo procedimental quer com a transparéncia administrativa», PiINHEIRO, Alexandre Sousa, 2015,
«A protegao de dados no novo Cédigo do Procedimento Administrativo», in Comentarios ao Novo Cddigo
do Procedimento Administrativo, 2.2 edigao, AAFDL Editora, pp. 253 e ss.

19 Neste sentido, Serrano PErez, Maria, 2013, El Derecho Fundamental a la proteccion de datos.
Derecho espariol y comparado, Civitas, Madrid, p. 72. A Constituicdo Espanhola, no artigo 18.°, n.° 4,
acabou por seguir a mesma orientagao que a Constituicao Portuguesa ao consagrar o direito fundamental
a protecdo de dados pessoais, tendo em conta a orientagao interpretativa da jurisprudéncia do Tribunal
Constitucional Espanhol, nas sentencas n.°s 290/2000 e 292/2000, de 30 de novembro.

Quanto ao ordenamento alemao, embora a Constituicdo Alema ndo autonomize o direito em causa,
a jurisprudéncia do Tribunal Constitucional Aleméao, afirmando-se, neste ambito, como marco histérico
a sentenca de 15 de dezembro de 1983, considera que a protegdo do individuo contra a recolha,
armazenamento, utilizagéo e transmissao de dados ilegitima se pode retirar do disposto no artigo 2.°, n.° 1,
da Constituicdo, que consagra um direito geral de personalidade dos individuos em nome do principio da
dignidade da pessoa humana, sob pena de «coisificagao» do individuo enquanto mero objeto da atuagao
estadual («férmula do objeto»).

Sendo certo que a Convencao Europeia dos Direitos do Homem também ndo autonomiza expressamente
o direito a protegao de dados pessoais, a jurisprudéncia do Tribunal Europeu dos Direitos do Homem tem
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quais o direito em causa se considera como uma mera manifestacéo do direito
a privacidade®.

entendido que este se terd, forcosamente, de retirar do artigo 8.° da mesma, que consagra a protegéo da
vida privada e familiar do domicilio e das comunica¢des. Nos acordaos Leander v. Suécia, de 26 de marco
de 1987, e Gaskin v. Reino Unido, de 7 de julho de 1989, o tribunal reconheceu um direito de acesso as
informagoes pessoais armazenadas do titular dos dados, mesmo que |hes seja atribuido caracter sigiloso
pela entidade publica detentora dos mesmos, violando o disposto no artigo 8.° a recusa de facultar aos
particulares acesso aos seus dados ou o seu tratamento ilegitimo.

No Direito da Unido Europeia, a autonomizagéo do direito a protecéo de dados pessoais, nos artigos 16.°
do Tratado sobre o Funcionamento da Uni&o Europeia e 8.° da Carta dos Direitos Fundamentais da Uniao
Europeia em face do artigo 7.° da Carta, que consagra o direito a reserva da intimidade da vida privada.
Ao nivel do regime, que consta dos n.% 2 e 3 do artigo 8.°, consagram-se: i) condicionantes ou restricoes
a recolha, utilizagao e tratamento de dados, que deverdo assentar no consentimento valido do titular
(consentimento expresso, livre e esclarecido) ou em justificagao bastante que legitime a desnecessidade
de consentimento para as agdes referidas, num elemento funcional (os dados devem ser recolhidos e
armazenados apenas para determinados fins concretos, sendo ilegitima uma apropriagéo excessiva de
dados pessoais em fun¢ao do fim visado pela recolha de dados ou uma utilizagdo para fins diversos dos
que sao informados ao titular ou permitidos legalmente) e observar os ditames do principio da lealdade
(nomeadamente, as imposi¢oes de transparéncia e imparcialidade que decorrem do mesmo); ii) o direito de
acesso e de retificagdo dos dados recolhidos; iii) sujeicao a fiscalizagdo de uma autoridade independente
do cumprimento das disposicoes — no plano comunitario, a Autoridade Europeia de Protegéo de Dados,
criada pelo Regulamento n.° 45/2001, de 18 de dezembro, e, no ordenamento nacional, a Comissao
Nacional de Protecao de Dados (CNPD), criada pela Lei n.° 43/2004, de 18 de agosto.

A jurisprudéncia do Tribunal de Justi¢ca da Unido Europeia afirmou, nos casos Volker und Markus Schecke
GbR (C-92/09) e Hartmut Eifert (C-93/09) v. Land Hessen, de 9 de novembro de 2010, que o direito a
protegao de dados nao é absoluto, antes deve ser sujeito a uma reserva de ponderagéo que considere a
sua fungéao na sociedade.

20 Em diversos ordenamentos juridicos nao se considera necesséaria a autonomizagdo, nos elencos
constitucionais de bens jusfundamentais e na jurisprudéncia dos respetivos tribunais constitucionais, do
direito fundamental a prote¢éo de dados pessoais, mesmo que no confronto com os avangos tecnoldgicos
e digitais registados e com a universalizagdo do uso da informética por entidades publicas e privadas no
exercicio da fungdo administrativa, com fundamento na agilizagdo e economia dos procedimentos em
nome dos principios da eficiéncia, eficicia e boa administragéo. E o caso da Constituicao Italiana, da
Constituicdo Francesa (que, numa opcao que pode ser alvo de criticas imediatas dada a desatualizagéo do
normativo em causa, se continua a reger pelos direitos e principios consagrados na Declaracéo Universal
dos Direitos do Homem e do Cidadéo, de 1789), e do Human Rights Act inglés, de 1998.

Ora, o entendimento que subjaz a estes ordenamentos na opgéo de ndo autonomizagéo do direito
fundamental a protegao de dados € o de que o seu conteldo normativo se encontra abrangido pelo direito
a reserva da intimidade da vida privada, néo se identificando um recorte dogmatico proéprio.

No entanto, parece ser uma solugdo dogmaticamente criticavel dada a fluidez com que, no Direito
Comparado dos Estados-membros da UE, o direito & prote¢éo da intimidade da vida privada é concebido,
por diversas vezes confundido com o direito a autodeterminagao pessoal — vejam-se as criticas, julgo
que infundadas, que sdo assacadas ao acérdéo A, B and C v Ireland do Tribunal Europeu dos Direitos
do Homem, de 2010, que considerou, de forma acertada, que do direito a reserva da intimidade da vida
privada nao se pode retirar um «direito ao aborto» ao abrigo do artigo 8.° da CEDH, por GooLb, Imogen,
2015, «A, B and C v Ireland [2010]», in Landmark Cases in Medical Law, Hart Publishing, pp. 335 € ss.,
considerando que se trata de uma decisdo conservadora, com o efeito Util de impor aos Estados uma
obrigacdo de criar legislagédo clara e precisa sobre os critérios de permissibilidade ou proibitividade de
realizagéo de aborto, tendo preferido uma orientagcdo deciséria semelhante a que tem sido seguida na
jurisprudéncia firmada no sistema legal norte-americano, em especial apds o caso Roe vs Wade, de 1973,
do Supreme Court, no qual se reconheceu um «direito ao aborto» adveniente do direito a privacidade.

No Direito norte-americano, o direito a privacidade (privacy) é concebido de modo amplissimo (cfr. WARREN,
Samuel / Branpeis, Louis, 1995, El derecho a la intimidad, Madrid: Civitas), ndo apenas na doutrina mas
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Na verdade, talvez visando, apenas, introduzir medidas de seguranca no
dominio informéatico, o legislador constitucional acabou por consagrar o direito a
protegéo de dados enquanto direito a identidade e autodeterminacao informati-
va?!, que assume uma vertente ativa de titularidade do poder de controlo sobre
0s seus proprios dados pessoais??, que se afigura absolutamente essencial no
cumprimento do escopo da norma em causa, no sentido da tutela efetiva da
dignidade da pessoa humana em face da sociedade atual de reconhecido risco
tecnoldgico, o que ndao se coaduna com a limitada vertente (historicamente)
passiva como é concebido o direito a privacidade?®, que meramente habilita o

também na jurisprudéncia (como o caso Roe vs Wade demonstra), sendo, usualmente, identificadas
quatro dimensdes nucleares (cfr. NicoLau, Tatiana Duarte, 2015, O armazenamento de amostras de ADN e
as bases de dados de perfis genéticos, Comissao Nacional de Protegcao de Dados, pp. 27 e 28): /) direito
a estar sozinho (right to be alone); ii) direito a intimidade da vida privada e familiar; jii) direito ao anonimato;
iv) direito a nao intervengéo de terceiros (right to be let alone).

21 Neste sentido, FErRrERA, Pedro, 2006, A proteccéo de dados pessoais na sociedade de comunicagcdo
— Dados de Trafego, Dados de Localizagdo e Testemunhos de Conexédo, O Espirito das Leis, pp. 144 e
ss. Em sentido diverso, considerando que o direito a protegao de dados pessoais € uma mera garantia
constitucional do direito a privacidade e reserva da intimidade da vida privada, Moniz, Helena, «Os
problemas juridico-penais da criagéo de uma base de dados genéticos para fins criminais», 2002, Revista
Portuguesa de Ciéncia Criminal, n.° 2, pp. 246 e ss. Partindo do mesmo entendimento que esta autora,
a jurisprudéncia do Tribunal Constitucional tem sediado a fundamentacdo das suas decisdes quanto ao
tratamento informatizado de dados pessoais no direito a reserva da intimidade da vida privada, nos termos
do artigo 26.° da CRP, néo fazendo uso da autonomia constitucionalmente concedida ao direito a protegao
de dados no artigo 35.° da CRP, num entendimento que, pelas criticas que ja Ihe foram dirigidas, ndo se
afigura o mais correto do ponto de vista dogmatico ou, sequer, 0 mais idéneo a protecéo dos direitos,
liberdades e garantias dos cidadéos. Vejam-se, nomeadamente, os acérdéos n.°s 355/1997, 255/2002 e
386/2002, pesquisaveis em http://www.dgsi.pt.

22 Quanto a titularidade do direito, é discutivel se o direito a protecdo de dados pessoais se estende
as pessoas coletivas, dada a sua intima conexdo com a esfera privada e de identidade pessoal do
individuo. Sobre esta discussao, no direito comparado, cfr. PoLuvan, Elizabeth, 2014, «A Corporate Right
to Privacy», in Minnesota Law Review, vol. 99, pp. 32 e 88, considerando que «most corporations in
most circumstances should not have a constitutional right to privacy. There is simply no natural person,
or persons, associated in a corporation with a privacy interest at stake and a need for the corporation to
vindicate it», embora «Certain corporations (which) reflect an associational dynamic, with tightly connected
individuals pursuing activity, social, political or religious in nature, that has long been valued in fostering our
societal goals of liberty and democracy», incluindo organiza¢des sem fins lucrativos, possam justificar a
extensdo, mutatis mutandis, do direito a protecéo de dados.

23 Ajurisprudéncia do Tribunal Constitucional Aleméao densificou o direito a reserva da intimidade da vida
privada através da tradicional «teoria das esferas», segundo a qual se identificam trés niveis concéntricos
de protecéao diferenciada: a esfera privada (Privatsphére), que, por se encontrar dentro do nicleo essencial
do direito fundamental na prote¢éo da vida pessoal e familiar mais intima, nao admite qualquer ingeréncia;
a esfera intima (Inthimsphére), que admite ingeréncias de terceiros sob reserva de ponderagao, caso o
interesse publico ou privado for preponderante para justificar a restricao do direito; a esfera individual
(Indlividualsphére), que simboliza uma érea periférica do conteido normativo do direito, representando
a exteriorizacdo de certos aspetos de personalidade na comunidade, como 0 nome e a imagem, que
admitem uma maior ingeréncia. Note-se que a evolugao da jurisprudéncia constitucional alema acabou por
abandonar a aplicagao da «teoria das esferas» na conformagéo do direito a protegéo de dados pessoais,
construindo o seu recorte dogmatico a partir do principio da dignidade da pessoa humana e do direito
geral de personalidade constitucionalmente consagrado.
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titular do direito a excluir terceiros, sejam entidades privadas ou publicas, da sua
esfera de intimidade.

Por conseguinte, é possivel identificar no direito a protegéo de dados pes-
soais um recorte dogmatico ou ambito de tutela autbnomo que, mais do que
procurar garantir uma tutela dos dados pessoais dos cidadaos, consoante a
maior ou menor proximidade das informacdes em causa com a esfera intima,
privada ou individual/social do sujeito (maxime, ao nucleo intimo da pessoa),
procura conferir ao titular dos dados o poder de manter na sua disponibilidade
a gestéo dos mesmos, configurando-se como o direito do individuo a controlar
a obtencao, detencgao, tratamento e transmissao de dados pessoais, autorizan-
do a sua recolha, armazenamento, e utilizacao, conhecendo onde estao arma-
zenados, a identidade dos responsaveis pelo seu tratamento e quais as suas
finalidades, acedendo aos mesmos ou inclusivamente exigindo a sua alteragéo,
retificacdo ou eliminacao (habeas data).

3. Revisao do quadro normativo de protecao de dados
pessoais: alteracoes, inovacées e desafios

Ao nivel europeu, a Unido Europeia e o Mercado Interno Comum surgem
como uma plataforma juridica privilegiada de circulagéo e tratamento de dados
pessoais, quer ao nivel das instituicbes e 6rgaos da Uniao Europeia quer das
entidades publicas e privadas dos Estados-membros. Como ja se referiu, o ar-
tigo 16.° do TFUE e o artigo 8.° da CDFUE contém a positivizacao expressa do
direito a protecao de dados pessoais € a sua regulamentacao basilar, excluin-
do-se do &mbito de aplicacao deste regime as matérias de Politica Externa e
Seguranca Comum (PESC), as quais se aplica o disposto no artigo 39.° do TUE.

No entanto, dado o caréacter marcadamente programatico e incipiente da
regulacao do direito a protecdo de dados nos dispositivos referidos, por um
lado, e as disparidades observadas nos direitos nacionais dos Estados-mem-
bros quanto a protecao efetiva do bem jusfundamental em causa, por outro,
cedo emergiu a necessidade de regulacéo da presente matéria, de modo mais
densificado, em instrumentos juridicos comunitarios derivados, visando asse-
gurar uma uniformizacado e harmonizagéo juridica ao nivel da Unido, em nome
dos principios da equivaléncia e da efetividade® enquanto principios gerais do
Direito da UE.

24 Cfr. Casos Rewe-Zentralfinanz eG and Rewe-Zentral AG v. Landwirtschaftskammer fir das Saarland
(C-33/76), Express Dairy Foods Ltd. v International Board of Agricultural Produce (C-130/79), Factortame
1 (C-213/89), Francovich (C-6/90 e 9/90) e Palmisani (C-261/95), da jurisprudéncia do TJUE.
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Em face do quadro enunciado, foi aprovada a Diretiva 95/46/CE, relativa a
protecao do tratamento e circulagdo dos dados pessoais, que fixa o principio
da livre circulagao de dados entre os Estados-membros e estabelece o regime
juridico concretamente aplicavel. Uma vez que a referida Diretiva assumia uma
linha genérica de regulacéo da protecéo de dados, houve a necessidade de
enveredar por uma regulacao sectorial da recolha, armazenamento, tratamento
e utilizacdo de dados em areas de atuagédo com um potencial lesivo elevado dos
direitos, liberdades e garantias dos cidadaos, em face das caracteristicas espe-
cificas das respetivas atividades e dos segmentos de mercado em causa. Foi,
neste sentido, aprovada a Diretiva 2002/58/CE (ePrivacy Directive), de 12 de
julho de 2002, relativa ao tratamento de dados e a protecao da privacidade no
sector das telecomunicacoes.

Volvidas quase duas décadas da entrada em vigor da Diretiva 95/46/CE,
a significativa evolugcao tecnoldgica registada, a crescente assuncao por parte
de operadores econdmicos privados — dotados de um grande poder de influén-
cia nos mercados em que atuam € de elementos de transnacionalidade assina-
lavel, dificultando sobremaneira a regulacao e fiscalizacéo da sua atividade — de
um papel de relevo no ambito da recolha, tratamento, utilizacao e circulagao de
dados e, bem assim, a identificacdo de algumas lacunas e/ou solucdes menos
eficazes na Diretiva levaram o legislador europeu a tomar a consciéncia da ne-
cessidade de revisao e de atualizacao do quadro normativo vigente em matéria
de protecao de dados.

Assim, em 25 de janeiro de 2012, o Parlamento e a Comissao Europeia
apresentaram uma Proposta de Regulamento relativo a protecao das pessoas
singulares quanto ao tratamento de dados pessoais e a livre circulagdo dos
mesmos, no ambito da competéncia que Ihes é atribuida no artigo 16.°, n.° 2,
do TFUE.

Em 27 de abril de 2016, foi aprovado o Regulamento Geral sobre Protecao
de Dados®, que visou atualizar, reforcar e uniformizar a protegéo conferida ao
direito a protecao de dados, assim como incentivar a consolidagéo do Mercado
Interno da Uniéo, em face das novas realidades empresariais e tecnoldgicas,
estabelecendo um conjunto de normas e principios gerais para a protecao de
dados e para o tratamento transfronteirico dos mesmos.

25 Regulamento n.° 2016/679/UE, que entrara em vigor em 25 de maio de 2018, nos termos do artigo
99.°, n.° 2, do Regulamento, e que revoga a Diretiva 95/46/CE. Foram também aprovadas a Diretiva
n.° 2016/680/UE (relativa a protegao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencéo, investigacdo, detegao ou repressao
de infragdes penais ou execucao de sangdes penais, e a livre circulacdo desses dados) e a Diretiva
n.° 2016/681/UE (relativa a utilizacdo dos dados dos registos de identificacdo dos passageiros [PNR] para
efeitos de prevencéo, detegéo, investigacao e repressao das infragdes terroristas e da criminalidade grave)
que, pela economia do presente escrito e pelas razdes supra aduzidas, ndo seréo consideradas na analise
do direito fundamental a protegéo de dados pessoais.
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Quanto as alteragdes e inovagdes que constam do Regulamento, cabe si-
nalizar e analisar as solugdes que assumem um maior relevo na realizacao do
escopo do direito a protegdo de dados, que s&o as que de seguida se apre-
sentam?;

i) autonomia do direito fundamental a protecao de dados (artigo 1.°, n.° 2,
do Regulamento): abandonou-se a solugao prevista no artigo 1.2, n.° 1, da Di-
retiva 95/46/CE, que considerava o direito a protecao de dados pessoais como
uma manifestacéo do direito a reserva da intimidade da vida privada, na senda
do que o artigo 8.° da CDFUE preconiza. Trata-se, no confronto com a posigao
anteriormente assumida, de uma solugao dogmaticamente mais ajustada a uma
efetiva realizacao do escopo de protecao do direito, no sentido de reconhecer a
titularidade de um poder de controlo do titular dos dados sobre as suas proprias
informacodes, independentemente do maior ou menor grau de proximidade a
esfera intima que a natureza e o conteldo das concretas informacdes possa
revestir;

i) pseudoanonimiza¢do do tratamento de dados (artigo 4.°, n.° 5, do Regu-
lamento?’): o diploma envereda por um tratamento desenvolvido da pseudoa-
nonimizacao enquanto garantia essencial da efetividade do direito a protecao
de dados, quer nos casos de tratamento que nao tenham exigido identificacao
do titular dos dados (artigo 11.° do Regulamento), quer na fixacao das condi-
gOes de seguranga do tratamento dos dados aplicaveis a generalidade dos
procedimentos [artigo 32.°, n.° 1, al. a)], quer na aprovacao de codigos de con-
duta pelas associagdes e outros organismos representantes de categorias de
responsaveis pelo tratamento de dados que prevejam a pseudoanonimizacao
[artigo 40.°, n.° 2, al. d), do Regulamento];

26 Pronunciando-se sobre algumas das solugbes da Proposta do Regulamento que transitaram para
o diploma final, ou sobre o Regulamento em si mesmo, cfr. Lopes, Joaquim de Seabra, 2016, «O artigo
35.° da Constituicdo: da génese a atualidade e ao futuro previsivel», in Férum de Protecdo de Dados, n.°
2, pp. 15 e ss., Cawvao, Filipa Urbano, 2015, «Modelo de supervisao e tratamento de dados pessoais na
Uniao Europeia: da atual Diretiva ao futuro Regulamento», in Férum de Protecdo de Dados, Lisboa, n.° 1,
pp. 34 e ss., TexeRrA, Maria Leonor da Silva, 2013, «A Unido Europeia e a protecgéo de dados pessoais:
“Uma viséo futurista”?», in Revista do Ministério Publico, n.° 135, pp. 91 e ss., RamaLHo, David Silva, 2016,
O novo Regulamento Geral sobre a Protecdo de Dados e o Data Protection Officer, disponivel em http://
www.servulo.com/xms/files/00_SITE_NOVO/01_CONHECIMENTO/01_PUBLICACOES_SERVULO/2016/
Updates/Update_PI__PD_e_TI_DSR_O_Novo_Regulamento_Geral_sobre_a_Protecao_de_Dados.pdf.

27  Que define a «pseudonimizacao» como «o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde
que essas informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel».
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iify consagracéo dos principios da transparéncia e da proporcionalidade?® ou
da «minimizagcdo dos danos» [artigo 5.°, n.° 1, alineas a) e ¢), do Regulamento]:
visou-se, deste modo, garantir que a informagao disponibilizada ao titular dos
dados € clara, acessivel, simples e percetivel, pugnando-se por uma recolha e
tratamento de dados subordinado a um elemento funcional, ou seja, que os da-
dos sejam adequados e limitados ao que é necessario para as finalidades a que
se destinam. A sua consagracao assume uma importante funcao pedagogica,
uma vez que, enquanto principio geral de Direito, o principio da proporcionalida-
de ja tinha imediata aplicabilidade no campo da protecéo de dados, enquanto
parametro de controlo das concretas atuacées administrativas das entidades
publicas ou privadas no exercicio de poderes publicos, bem como no dominio
das relacdes entre cidadaos e entidades privadas enquanto tais (sem se encon-
trarem no exercicio de funcdes publicas);

iv) tutela dos direitos dos menores (artigo 8.° do Regulamento): pese em-
bora a opcao por sujeitar o consentimento fornecido por menores a alguns
condicionalismos seja louvavel (maxime, ao consentimento do progenitor ou do
titular da guarda com responsabilidades parentais), dada a «validade reduzida»
do consentimento obtido de certos menores, sobretudo de baixa faixa etaria,
atento o nivel de desenvolvimento psicoldgico e cognitivo para formar um con-
sentimento esclarecido — que demonstre a plena consciéncia dos dados que
se estéo a disponibilizar, das suas implicacdes e consequéncias e do regime
aplicavel —, trata-se de um aspeto de regime criticavel, na medida em que se
deixa aos Estados-membros dispor, no seu Direito nacional, sobre qual a idade
a partir da qual se sujeita o consentimento dos menores aos condicionalismos
previstos, desde que essa idade nao seja inferior a 13 anos. Se o propdsito era
de uniformizacéo e tutela efetiva do direito, trata-se de um ponto de regime
dissonante do espirito da revisao;

v) proibicdo geral de tratamento de certas categorias de dados (artigo 9.°
do Regulamento): concretizando o principio da nao discriminacéo, o Regula-
mento prevé uma proibicéo de tratamento de certas categorias de dados que

28 Defendendo que o principio da proporcionalidade é um principio geral do Direito, MuLLERr, Jorg
Paul, 1983, Eléments pour une théorie suisse des droits fondamentaux, Berne. Atualmente, tem-se
vindo a defender a superagéo da trilogia classica alema em que, tradicionalmente, é decomposto o
principio da proporcionalidade (adequagao, necessidade e proporcionalidade em sentido restrito) devido
as exigéncias acrescidas de controlo das leis e intervencdes restritivas de direitos fundamentais, na
sociedade atual, e as dificuldades de aplicagéo do «teste» da necessidade, Siva, Suzana Tavares da,
2012, «O tetralemma do controlo judicial da proporcionalidade no contexto da universalizagdo do principio:
adequagéo, necessidade, ponderagao e razoabilidade», Boletim da Faculdade de Direito Coimbra, n.° 2,
pp. 668 e 678 (para uma visao sintética da controvérsia no direito comparado); CanoTiLHo, Gomes, 2002,
Direito Constitucional e Teoria da Constituicdo, Almedina, p. 272; Anbraok, Vieira de, 2012, Os direitos
fundamentais na Constituicdo a Republica Portuguesa de 76, Aimedina, pp. 288 e ss.; e Novais, Jorge
Reis, 2004, Os Principios Constitucionais Estruturantes da Republica Portuguesa, Coimbra Editora, pp.
162 ss.
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revelem a origem racial ou étnica, as opinides politicas, as convicgoes religiosas
ou filosdficas ou a filiagcao sindical, bem como o tratamento de dados genéticos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados re-
lativos & saude ou dados relativos a vida sexual ou orientacao sexual de uma
pessoa;

vi) direito ao esquecimento (artigo 17.° do Regulamento): enquanto mani-
festacao do direito a autodeterminacao informativa, reconhece-se ao titular dos
dados o direito a solicitar a eliminacao dos seus dados pessoais, na senda da
jurisprudéncia anterior do TJUE?®, visto que a perpetuacao da acessibilidade
a determinados dados pessoais tem um potencial lesivo enorme dos direitos,
liberdades e garantias dos cidadaos, nao s6 ao nivel da privacidade, honra e
bom nome, livre desenvolvimento da personalidade e autodeterminacao, mas
também da sua propria dignidade®;

vii) direito a portabilidade dos dados (artigo 20.° do Regulamento): confere-
-se ao titular dos dados o direito de receber os dados que Ihe digam respeito
e que tenha fornecido a um responsavel pelo seu tratamento, assim como o
direito a que o responsavel em causa os transmita a um diferente responsavel
pelo tratamento de dados, sem que o responsavel pelo tratamento originario se
possa opor, de forma a que lhe seja possivel conhecer o exato conteldo das
informacgdes que prestou e, em Ultima analise, poder dispor das mesmas;

viii) direito de oposicdo (artigo 21.° do Regulamento): permite-se ao titular
dos dados a faculdade de se opor ao tratamento de dados pessoais que Ihe
diga respeito, incluindo a definicao de perfis, salvo se o responsavel pelo tra-
tamento apresentar «razbes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados». Ora,
a opgao do legislador europeu em causa afigura-se criticavel porque configura
uma «clausula em branco», que faz apelo a conceitos indeterminados e fluidos,

29 Cfr. Aarez Ricaupias, Cecilia, 2014, «Sentencia Google Spain y derecho al olvido», in Actualidad
Juridica Uria Menendez, pp. 110 e ss., em agéo interposta pela Agéncia Espanhola para a Protecao
de Dados contra a Google, o TJUE, em sentenca de 13 de maio de 2014 (acérdao Costeja), «viene a
reconocer el “derecho al olvido” en Internet, atribuyendo a los motores de busqueda la responsabilidad de
ponderar los intereses en juego en cada caso (y sin que se eliminen necesariamente los resultados en la
web de origen), incluso si estan sitos fuera de la Union Europea, como es el caso de Google Inc.».

Sobre o tema, veja-se SiMON CasTeLLANO, Pere, 2013, «El carécter relativo del derecho al olvido en la red
y su relaciéon con otros derechos, garantias e intereses legitimos», in Libertad de expresion e informacion
en Internet: amenazas y proteccion de los derechos personales, Madrid: Centro de Estudios Politicos y
Constitucionales. pp. 451 e ss., Awarez Caro, Maria, 2014, «Reflexiones sobre la sentencia del TJUE en
el asunto “Mario Costeja” (C-131/12) sobre derecho al olvido», in Revista Espariola de Derecho Europeo,
n.° 51, pp. 165 e ss., Soriano Garcia, Jose Eugenio, 2012, «Derecho al olvido y la creacion de derechos»,
in Revista de Economia e Direito, Lisboa, vol. 17, n.° 1, pp. 207 e ss., e Linosay, David, 2014, «The “right
to be forgotten” in European data protection law», in Emerging challenges in privacy law: comparative
perspectives, Cambridge University Press, pp. 290 e ss.

30 Neste sentido, Texera, Maria Leonor da Silva, 2013, «A Unido Europeia e a protecgdo de dados
pessoais: “Uma viséo futurista”?», in Revista do Ministério Publico, n.° 135, p. 95.
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nao determinando nem a sua significancia, nem elencando um conjunto de in-
dices a partir dos quais o intérprete/aplicador podera densificar o conceito de
«razdes imperiosas e legitimas prevalecentes». Assim sendo, cabe esperar pela
jurisprudéncia do TJUE para clarificar esta matéria, embora se advogue, com
razao, que este preceito pode dar azo, na pratica, a um esvaziamento de con-
teldo do direito de oposicao ao tratamento de dados do titular, com severas
implicacoes no escopo do direito a protecao de dados;

ix) direito a ndo sujeicdo do titular dos dados a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado de dados, incluindo a
definicéo de perfis (artigo 22.° do Regulamento), salvo as restricdes previstas no
n.° 2 [que inclui, na alinea c), o consentimento do proprio titular, no ambito da
tematica da disponibilidade e da renuncia a direitos fundamentais do titular]. Tra-
ta-se de um preceito de relevo em face da preferéncia crescente pela utilizacao
de meios informaticos no ambito do procedimento administrativo e restantes
formas de atuacao das Administracoes dos Estados-membros (no ordenamen-
to juridico nacional, relevam os artigos 61.° a 64.° do CPA, estabelecendo-se
que a preferéncia pela instrucao dos procedimentos através da utilizacéo de
meios eletronicos visa facilitar o exercicio de direitos e 0 cumprimento de deve-
res, agilizar os procedimentos e garantir a sua maior economia e eficiéncia) com
implicagcbes na possibilidade de emissao de atos administrativos «eletronicos»
(decisbes individuais e concretas automatizadas, sem intervencao humana, me-
diante o preenchimento de formularios informaticos que fixem os pressupostos
sobre 0s quais assentara o dever de decisao do caso concreto, sobretudo nos
casos de atos administrativos vinculados);

X) enfoque na compliance no &mbito do regime do responsavel pelo trata-
mento de dados (artigos 4.°, paragrafo 7%, 24.° e 26.°-31.° do Regulamento):
o legislador europeu coloca a énfase dos deveres de fiscalizagao e de verificagao
prévia do cumprimento das regras relativas a prote¢éo de dados sobre o «res-
ponsavel pelo tratamento de dados», desonerando as entidades administrativas
independentes de uma acumulacéo excessiva de funcdes de fiscalizagdo que
gera ineficiéncias claras, num fendémeno de privatizacdo dos deveres estaduais
de protecao® que se tem vindo a verificar no dominio do Direito Administra-
tivo. Nesta senda, o responsavel pelo tratamento dos dados € incumbido de

31 Que dispde que se considera como responsavel pelo tratamento «a pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras,
determina as finalidades e 0s meios de tratamento de dados pessoais; sempre que as finalidades
e 0s meios desse tratamento sejam determinados pelo direito da Unidao ou de um Estado-Membro, o
responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagéo podem ser previstos
pelo direito da Unido ou de um Estado-membro».

32 Swa, Jorge Pereira da, 2015, Deveres do Estado de Proteccdo de Direitos Fundamentais,
Universidade Catolica Editora, pp. 729 e ss.
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diversas tarefas, nomeadamente, a de fiscalizar a (injobservancia dos principios
gerais sobre protecdo de dados (artigo 5.2, n.° 2, do Regulamento); de verificar
se o tratamento de dados recolhidos sem o consentimento do titular, ou com
titulo habilitante em norma de Direito da Uniao Europeia ou de Direito dos Esta-
dos-membros que cumpra com os ditames da proporcionalidade, é compativel
com a finalidade para a qual os dados pessoais foram inicialmente recolhidos
(artigo 6.°, n.° 4, do Regulamento); de poder demonstrar o consentimento do ti-
tular dos dados (artigo 7.°, n.° 1, do Regulamento); de disponibilizar informacdes
ao titular, ao nivel da finalidade do tratamento, periodo de conservacéo, possi-
bilidade de retificacao ou apagamento e direito de apresentar queixa (artigos
12.°-15.°, 18.° e 19.° do Regulamento); e, ainda, de implementar mecanismos
eficazes de compliance, sob pena da aplicacdo de multas administrativas até
20 000 000,00 £ ou, tratando-se de uma empresa, até 4% do seu volume de
negocios anual a nivel mundial®;

Xi) privacy by design e privacy by default (artigo 25.° do Regulamento): o le-
gislador europeu, no sentido de reforgar a prossecucao efetiva do escopo de
protecao do direito a protecdo de dados, considerou que devem ser aplica-
das um conjunto de medidas técnicas e organizativas que permitam a tomada
em devida linha de conta de aspetos relacionados com a protecéo de dados,
aquando da criacao e desenvolvimento de cada novo servico ou produto, por
parte das entidades que possam deter dados pessoais de terceiros. Por outro
lado, impde-se que quando o servigo ou produto seja comercializado, deva sé-
-lo com a parametrizacéo das definicoes automaticas no sentido de garantirem
0 maior nivel de privacidade possivel do préprio consumidor;

Xii) medidas de seguranca no tratamento dos dados (artigo 32.° do Regula-
mento): prevé-se, neste &mbito, um conjunto de medidas técnicas adequadas
para assegurar um nivel de seguranca consoante o risco envolvido, seja pela
natureza sensivel das informacdes seja pela possibilidade de se lesar ndo ape-
nas o titular dos dados, mas também de terceiros, entre as quais medidas que
assegurem a confidencialidade, a cifragem e a disponibilidade dos dados, assim
como a implementacao de um processo que teste a eficacia das medidas;

33 Para uma andlise critica do regime sancionatério, MouTinHo, José Lobo, / RamatHo, David Silva, 2015,
Notas sobre o regime sancionatorio da Proposta de Regulamento Geral sobre a Proteccao de Dados
do Parlamento Europeu e do Conselho, in Férum de Protecdo de Dados, Lisboa, n.° 1, pp. 25 e ss.,
considerando que o legislador europeu foi «demasiado ambicioso» e que a «tutela sancionatéria carece de
ser cuidadamente (re)pensada e (re)definida, tendo em atencdo a natureza das infragdes em causa. Com
efeito, a tutela dos bens juridicos subjacentes a protegao de dados nédo se cria pela imposicao externa
de sancdes desproporcionais ao agente da infragdo, num pensamento, afinal, de uma prevengao geral
entendida de forma bastante primaria, devendo ser antes o fruto de um labor de sensibilizacdo que faca
brotar da consciéncia juridica comum a compreensao dos referidos valores e a importancia do seu respeito
para a tutela da pessoa humana no que ¢ a realidade da vida social e comunicacional dos nossos dias,
unindo, assim, a comunidade em torno da sua preservagao».
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Xiii) avaliacdo de impacto sobre protecao de dados e consulta prévia (artigos
35.° e 36.° do Regulamento): em casos de tratamentos de dados que impli-
quem a utilizagdo de novas tecnologias ou que sejam suscetiveis de implicar
um elevado risco para os direitos, liberdades e garantias dos titulares de dados,
prevé-se a realizacdo de uma avaliagéo de impacto e uma consulta prévia, en-
quanto garantias procedimentais das valoracbes materiais — de protecédo dos
dados e informacdes dos visados — que lhes subjazem;

Xiv) encarregado de protecdo de dados (artigos 37.° a 39.° do Regulamen-
to): embora a previsao da figura ndo seja uma verdadeira inovacao (visto que
ja se encontrava prevista genericamente e a titulo facultativo, nos artigos 18.°,
n.° 2, e 20.° n.° 2, da Diretiva 95/46/CE), a sua consagracao a titulo obrigatério
€ uma medida significativa na realizacdo do escopo do direito a protecao de
dados.

Considerando que a futura entrada em vigor do Regulamento Geral sobre
a Protecao de Dados, em 25 de maio de 2018, tera como consequéncia a
revogacao da Diretiva ePrivacy, nos termos do artigo 94.° do Regulamento,
a Comissao Europeia publicou, em 10 de janeiro de 2017, a nova proposta de
Regulamento relativo a protecao da privacidade e ao tratamento de dados pes-
soais no sector das comunicagdes eletronicas, visando reforcar a seguranca no
mercado Unico digital®.

A revisao do bloco de legalidade em matéria de protecao de dados, levada
a cabo pelo legislador europeu, exigira, para além da imediata compatibilizagao
da legislacédo interna com as novas solugdes consagradas no Regulamento,
um esforco de adequacao das estruturas institucionais e empresariais publicas
e privadas com as novas diretrizes e, bem assim, o desempenhar de um papel
mais ativo por parte da CNPD, no caso portugués, e das restantes entidades
administrativas independentes, nos restantes Estados-membros, na fiscaliza-
¢ao do cumprimento do bloco de regras e principios aprovado®.

No entanto, em face do caracter genérico ou programatico que 0 novo
Regulamento assume na regulacao de determinadas matérias, também se con-
sidera necessaria uma atividade de densificacao e concretizacao, por via regu-
lamentar ou através de comunicacdes interpretativas, das solugdes constantes
de diversos preceitos do Regulamento, em fungao das particularidades concre-
tas de cada Estado-membro, nomeadamente ao nivel da estrutura e funciona-
mento da Administracéo Publica.

34 Disponivel em https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-
andelectron ic-communications.

35 Aliés, seria, de todo em todo, benéfica a promogao de um conjunto de ag¢des de sensibilizagdo dos
cidadaos para o acervo de direitos que Ihes €&, de forma inovatéria, reconhecido no Regulamento.

28 VOLUME I\ n.2 1\ janeiro 2018



CATOLICA

Identidade e autodeterminacao informacional no novo Regulamento Geral de L
Protecdo de Dados: a inevitavel privatizacdo dos deveres estaduais de protecao \ REVIEW
Guilherme da Fonseca Teixeira

Ora, pelo exposto, impbe-se concluir que, ao fixar uma regulamentacao
mais densa e uniforme no espacgo europeu (rectius, mais exigente), o escopo do
direito a protecdo de dados sai, inequivocamente, reforcado com a aprovagao
e implementacao do novo bloco de legalidade.

4. 0 encarregado de protecao de dados (Data Protection
Officer) e a privatizacao dos deveres estaduais de protecao

De entre as diversas inovagdes introduzidas pelo Regulamento no dominio
da protecao de dados, a imposicéo, a titulo obrigatério, da nomeacéo de um
encarregado de protecao de dados (DPO) merece especial destaque.

Com efeito, no artigo 37.°, n.° 1, do Regulamento, prevé-se a obrigacao de
designar um encarregado de protecao de dados nos seguintes casos:

i) Quando o tratamento seja efetuado por uma autoridade ou um organismo
publico®®, com excecao dos tribunais;

i) Quando as atividades principais do responsavel pelo tratamento de dados
ou do subcontratante consistam em operacdes de tratamento que, devido a
sua natureza, ambito e/ou finalidade, exiiam um controlo regular e sistematico
dos titulares dos dados em grande escalg;

i) Quando as atividades principais do responsavel pelo tratamento de da-
dos ou do subcontratante consistam em operagdes de tratamento, em grande
escala, de categorias especiais de dados ou de dados relacionados com con-
denacdes e infracdes penais.

Sobre 0 estatuto da pessoa concreta que pode ser nomeada como encar-
regado de protecao de dados, e sobre a sua posicao juridica no respetivo seio
empresarial publico ou privado, € possivel enfatizar os seguintes elementos:

a) Trata-se de um trabalhador ou prestador de servigos, contratado pela
entidade responsavel pelo tratamento de dados ou pelo subcontratante, sele-
cionado com base nas suas qualidades profissionais e conhecimentos especia-
lizados no dominio da protecéo de dados, nos termos do artigo 37.°, n.>* 5 e 6;

b) Estabelece-se um conjunto de deveres de informacéo e de cooperacdo
dos responsaveis pelo tratamento de dados perante o encarregado de protecao
de dados, facultando-lhe as informacgdes e 0s meios necessarios ao regular e

36 Permite-se, inclusivamente, nos termos do n.° 3 do artigo 37.°, que, dependendo da respetiva
estrutura empresarial em termos de organizacéo e dimenséo, seja possivel nomear um Unico encarregado
de protegao de dados para vérias entidades, em nome dos principios da eficacia, eficiéncia e boa
administracéo.
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eficiente desempenho das suas funcoes®, tal como se dispde nos n.°s 1 e 2 do
artigo 38.%;

c) Garante-se um estatuto de independéncia, que permite ao encarregado
de protegéo de dados n&o estar vinculado as instrugcdes do responsavel do
tratamento dos dados quanto ao exercicio das suas fungdes, nao podendo ser
penalizado pela inobservancia das mesmas; diga-se, alids, que a luz do Direito
Administrativo nacional, estabelece-se um verdadeiro dever de desobediéncia
perante quaisquer ordens ou instrugdes provenientes do responsavel pelo tra-
tamento, que se afigurariam como atos nulos;

d) Consagram-se deveres de sigilo e confidencialidade, no que tange a na-
tureza e conteudo dos dados pessoais dos seus titulares, nos termos do artigo
38.%,n.°5.

A obrigatoriedade de nomeacé&o de um encarregado de protecdo de da-
dos, nos casos ja referidos, exigira uma adaptacao por parte das entidades e
empresas, quer sejam de natureza publica ou privada, ao nivel da sua estrutura
organizativa no sentido de promover a integracao do encarregado de protegéo
de dados de acordo com os ditames do Regulamento, de modo a que possa
exercer eficazmente as suas fungdes de garantia do direito fundamental a pro-
tecdo de dados dos cidadaos.

Pese embora o exposto, deve notar-se que o Regulamento contém um
regime genérico e lacunar em diversos aspetos quanto a figura do encarregado
de protecéo de dados, 0 que pode constituir fonte de inseguranca e incerteza
juridica sobre os titulares de dados quanto a seguranca e efetividade da pro-
tecéo do seu direito, tal como nos préprios operadores econdmicos ao nivel
da adaptacdo das suas estruturas organizativas. O mesmo se pode afirmar
relativamente ao dmbito das fungdes do encarregado de protecao de dados
e as condicionantes e restricbes existentes na dindmica de relacionamento a

37 O artigo 39.° do Regulamento prevé, a titulo de minimo (em conformidade com o que se dispde
no n.° 6 do artigo 38.° e do n.° 1 do artigo 39.9, que o ambito das fungdes que estdo adstritas ao
encarregado da protecdo de dados sdo: «a) Informa e aconselha o responsavel pelo tratamento ou o
subcontratante, bem como os trabalhadores que tratem os dados, a respeito das suas obrigacdes nos
termos do presente regulamento e de outras disposi¢des de protecao de dados da Uni&o ou dos Estados-
-membros; b) Controla a conformidade com o presente regulamento, com outras disposicoes de protecao
de dados da Unigo ou dos Estados-membros e com as politicas do responsavel pelo tratamento ou do
subcontratante relativas a protecdo de dados pessoais, incluindo a reparticdo de responsabilidades, a
sensibilizagéo e formagéo do pessoal implicado nas operagdes de tratamento de dados, e as auditorias
correspondentes; ¢) Presta aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagéo de
impacto sobre a protegéo de dados e controla a sua realizagdo nos termos do artigo 35.%; d) Coopera com
a autoridade de controlo; e) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas
com o tratamento, incluindo a consulta prévia a que se refere o artigo 36.°, e consulta, sendo caso disso,
esta autoridade sobre qualquer outro assunto.» No fundo, trata-se de avaliar e promover a implementagao
de mecanismos de cumprimento da legislacéo sobre protecéo de dados e de prestar aconselhamento ao
responsavel pelo tratamento de dados, assim como de cooperar com a CNPD.
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estabelecer entre o encarregado de protecao e a empresa ou entidade, com
o intuito de se cumprir integralmente as obrigacdes legais a que se encontram
adstritos.

Em principio, dependendo da natureza publica ou privada da entidade na
qual exercera as suas fungdes, ao encarregado de protecdo de dados sera
aplicado, subsidiéria e respetivamente, a Lei Geral do Trabalho em Funcdes Pu-
blicas (Lei n.° 35/2014, de 20 de junho) ou o0 Cédigo do Trabalho (Lei n.° 7/2009,
de 12 de fevereiro), com as devidas adaptacoes.

Em face do quadro enunciado, afigura-se previsivel e necessario que as
entidades administrativas independentes dos Estados-membros incumbidas de
regular o sector da protecao de dados, como € o caso da CNPD, venham a
emitir um conjunto de regulamentos, orientagdes ou comunicagdes interpretati-
vas que concretizem as normas que se extraem dos artigos 37.° a 39.° do Re-
gulamento, de forma nao s6 a colmatar as lacunas subsistentes como a adaptar
o normativo as especificidades da realidade nacional.

Ora, atenta a necessidade de se empreender a tarefa de densificagcédo do
regime aplicavel ao encarregado de protecéo de dados, € possivel identificar,
desde ja, dois aspetos que certamente serao alvo de debate e controvérsia
aquando da futura conformacéo do bloco de legalidade ao novo Regulamento
e, bem assim, da aplicacao pratica do mesmo:

i) Deve o acesso ao cargo de encarregado de protegéo de dados ser res-
tringido/limitado a pessoas que tenham conhecimentos juridicos obtidos por via
académica (v.g., uma licenciatura em Direito ou uma pdés-graduagao/especiali-
zacao em certa area juridica)?

De facto, o Regulamento nao prevé que categorias profissionais ou que
condi¢des académicas permitem o acesso ao cargo, apenas afirmando a ne-
cessidade de o profissional reunir as qualidades profissionais € conhecimentos
técnicos especializados sobre a area enquanto requisitos.

Ora, se é verdade que a natureza das funcdes desempenhadas pelo DPO,
sobretudo na vertente de garantia do direito a protecdo de dados dos titulares e
da responsabilidade pelo cumprimento das suas obrigacdes estatutarias, pode
conduzir a uma ideia de maior «habilitacao legal e técnica» no acesso ao cargo
por profissionais ligados ao Direito, certo & que tal restricao representaria uma
violacao do principio da igualdade, sem justificagao bastante, nos termos do ar-
tigo 13.° da CRP, visto que néo é demonstravel que apenas os profissionais com
habilitacbes académicas na area do Direito possam desempenhar eficazmente
as funcdes cometidas ao encarregado de protecéo de dados.

Se pensarmos em certos conjuntos de categorias profissionais, v.g., ligadas
a engenharia informatica, que possuem conhecimentos técnicos sobre o funcio-
namento dos sistemas de recolha, tratamento e utilizacéo de dados, a situacao
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de desconformidade com o principio da igualdade torna-se evidente, a qual,
neste caso, necessariamente acresce que se trataria de uma restricao abusiva
da liberdade de escolha de profissao e de acesso a funcao publica, nos termos
do artigo 47.° da CRP, e da livre iniciativa econdmico-empresarial, tal como se
dispde no artigo 61.° da CRP.

i) Pode a CNPD criar um processo de certificacéo direta de DPO — dada a
assumida falta de especialistas no mercado nesta area e, por outro lado, o ele-
vado numero de entidades publicas e privadas que se encontram abrangidas
pela obrigagéo de nomear um DPO — que se assuma como uma condicao de
legitimidade e de acesso ao exercicio do cargo?

Mais uma vez, trata-se de uma questao discutivel, sobretudo a luz do prin-
cipio da concorréncia e do principio da livre iniciativa econémico-empresarial,
na vertente de liberdade de organizacéo e gestao da empresa enquanto direito
institucional da empresa em si mesma.

No entanto, diga-se que também nado é desejavel que se entregue as en-
tidades publicas e privadas discricionariedade total sobre a nomeagé&o do seu
encarregado de protecao de dados, considerando a exigéncia que consta do
Regulamento de garantir as «qualidades profissionais» e 0s «conhecimentos es-
pecializados» do DPO, nos termos do n.° 5 do artigo 37.° do Regulamento.

Uma solucéo possivel, de compromisso entre as diversas vertentes e valo-
racoes em ponderacao, passaria pela implementacao de um sistema de certifi-
cacgao indireta ou em escada, no qual a CNPD certificasse certas entidades que
reunissem 0s requisitos necessarios para tal (v.g., caso de certas universidades
ou de certos institutos publicos), como estando habilitadas a desenvolver, por
sua vez, processos de habilitac@o e certificacao legal dos candidatos, para que
estes venham a exercer, futuramente, o cargo de encarregado de protecao de
dados, afastando-se, desta forma, o obstaculo que uma intervencao direta da
CNPD na livre iniciativa privada neste &mbito pode gerar.

Apesar de toda a incerteza que rodeia a figura do DPO, um elemento do
regime revela-se bastante nitido: em face do disposto no n.° 4 do artigo 38.°°%,
0 encarregado de protecao de dados assume uma funcao de garantia ndo ape-
nas da legalidade objetiva relativa a protecao de dados (cumprimento do con-
junto de regras e principios que formam o bloco de legalidade em causa, de um
ponto de vista de ordem publica e valores de seguranca e justica), mas também
de garantia da legalidade subjetiva, ou seja, de fiscalizar que a entidade deten-
tora dos dados pessoais nao viola o direito fundamental a protecéo de dados
do seu titular.

38 Que dispde que «Os titulares dos dados podem contactar o encarregado da protecéo de dados
sobre todas as questdes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos
direitos que Ihe sao conferidos pelo presente regulamentos.
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Por conseguinte, tal como também se constata quando o Regulamento
prevé certas obrigacdes para o responsavel pelo tratamento de dados ou para
o subcontratante®, é possivel verificar que a previsdo da obrigatoriedade de
nomeacao de um encarregado de protecao de dados, com as fungdes que Ihe
sao cometidas, € uma manifestacao do fendmeno de privatizacdo de deveres
estaduais de protecdo* que se tem vindo a verificar no Direito Administrativo,
conferindo-se a particulares (nNo caso de se tratarem de estruturas empresarias
de natureza privada que lidem com quantidades macicas de dados ou dados
sensiveis) tarefas de fiscalizagéo e verificagado do cumprimento integral da legali-
dade que, a priori, estariam a cargo de entidades publicas, no &mbito da fungcéo
administrativa do Estado — fendmeno ao qual certamente néo serdo alheias as
consideragdes sobre o momento atual de crise de recursos financeiros que,
inevitavelmente, influencia a capacidade do agir publico*'.

A propdsito da privatizacéo dos servigos de correios e de telecomunicacdes
que se verificou em Portugal, também se afirmou que da privatizagdo dos deve-
res de protecéo do Estado inerentes as areas em causa (homeadamente no que
respeita ao sigilo da correspondéncia) nao pode resultar qualquer diminuicao
de garantia dos bens jusfundamentais em causa, mantendo-se, pelo menos,
0 mesmo nivel de protecao em face do que anteriormente existia.

Afirmou-se, nessa sede, que a «manutencéo do standard de protecao do
direito ao sigilo de correspondéncia continua a ser um dever do Estado, exigira
que os poderes publicos, através de normas adequadas (desde normas legis-
lativas, até normas técnicas elaboradas por entidades ou autoridades indepen-
dentes ou comissdes técnicas), tem o dever de manter um nivel de protecéao
elevado do segredo de correspondéncia», consagrando-se uma «responsabili-
dade estadual pelos resultados da privatizagao»*2.

39 Analisadas supra.

40 Cfr. Swa, Jorge Pereira da, 2015, Deveres do Estado de Proteccdo de Direitos Fundamentais,
Universidade Catolica Editora, p. 731, afirma que «os particulares sdo chamados a desempenhar funcoes
de protecéo de direitos fundamentais inseridos no ambito de estruturas relacionais tetrapolares (ou
multipolares), em que a relacao triangular original se vem juntar um outro sujeito privado que — a par do
Estado ou em sua substituicdo — é encarregado de zelar pela protegéo dos bens juridicos do titular sob
ameaga».

41 Sobre o modo como a falta de recursos, associada a atual crise econémico-financeira, influi sobre o
agir da Administracao e sobre a normatividade concreta a qual se lhe deve exigir o cumprimento, VENTAs,
Rosa Maria, HernANDEZ, Ignacio [et al.], 2012, La Administracion en tiempo de crisis: presupuestacion,
cumplimiento de obligaciones y responsabilidades, Thomson Reuters, Aranzadi, pp. 1071 e ss., para uma
visdo da probleméatica no Direito Espanhol.

42 Cfr. CanoTiLHo, Gomes, 2008, Estudos sobre Direitos Fundamentais, Coimbra Editora, p. 164. Sendo
certo que o autor parte da realidade existente no sector especifico das telecomunicagdes e dos correios,
na qual se verificou uma privatizagédo nao apenas dos deveres, mas também das préprias estruturas
empresariais, € de considerar que o entendimento exposto pelo autor também revela a sua utilidade,
mutatis mutandis, na compreensao dos casos de mera privatizagdo dos deveres estaduais de protecéo,
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De resto, resulta do dispositivo constitucional, previsto no artigo 18.°, n.° 1,
da Constituicao, a vinculagéo imediata das entidades privadas ao cumprimento
das dimensobes garantisticas do direito fundamental a protegéo de dados, en-
quanto posicao juridica subjetiva compreensiva, que se desdobra num conjunto
de corolarios relevantes na garantia da efetividade da proteg¢éo do direito.

Portanto, o DPO, ao desempenhar funcdes que tutelam, de um modo ime-
diato — ndo s no contacto direto com os titulares de dados, mas também no
contacto que, por via das obrigacdes de informacado e cooperacao, tera com
a CNPD -, o direito fundamental a protecao de dados pessoais dos cidadaos,
assumir-se-a como um funcionario publico no exercicio de poderes publicos
e, mesmo nos casos de encarregados de protecao de dados que nao sejam
funcionarios publicos (porque integrados em estruturas empresariais privadas)
como um privado no exercicio de funcdes publicas ou juridico-administrativas*,
que, como tal, podera vir a ser responsabilizado, em ambos os casos, nos ter-
mos dos artigos 1.°,n.°5, e 7.° e ss. da Lein.° 67/2007, de 31 de dezembro, ou
Regime da Responsabilidade Civil Extracontratual do Estado.

B. Concluséao

A problematica da protecao de dados pessoais € uma questao incontor-
navel da sociedade de risco tecnoldgico atual, ao introduzir novos perigos aos
direitos, liberdades e garantias dos cidadaos que devem ser devidamente en-
quadrados e acautelados.

O reconhecimento de um recorte dogmatico proprio ao direito a protecao
de dados constitui um primeiro passo no reforco da efetividade do escopo do
direito, aliado a elaboragao de regimes legais que tutelem a posicao do titular
dos dados de forma adequada em face dos constantes avancos tecnoldgicos
registados.

Neste sentido, sentiu-se a necessidade de rever o quadro normativo da UE
ao nivel da protecao de dados, aprovando-se o novo Regulamento Geral so-
bre Protecdo de Dados que, certamente, ira desempenhar um papel essencial
no seio do bloco de legalidade de protecao de dados dos diferentes Estados-
-membros.

assentes na entrega a entidades privadas de deveres de fiscalizagdo e de verificagdo do cumprimento
do bloco de legalidade (sobretudo, de fungdes de fiscalizagdo prévia ou ex ante) que, originariamente,
pertenciam a competéncia de entidades publicas.

43  Cfr. Otero, Paulo, 2001, «Coordenadas juridicas da privatizagdo da Administragéo Publica», in Os
caminhos da privatizagao da Administracao Publica, Coimbra, pp. 37 e ss.

34 VOLUME 11\ n.2 7\ janeiro 2018



CATOLICA

Identidade e autodeterminacao informacional no novo Regulamento Geral de L
Protecdo de Dados: a inevitavel privatizacdo dos deveres estaduais de protecao \ REVIEW
Guilherme da Fonseca Teixeira

Por fim, e ainda que se possa argumentar que o «tempo do direito» nunca
conseguira alcancar, de forma plena, o «tempo da tecnologia» neste campo
(dada a maior morosidade e ponderacdo que €, em principio, exigida a um
processo legislativo do que a um processo de criacao, desenvolvimento e co-
mercializagao de uma nova tecnologia ou de novas funcionalidade da mesma
tecnologia), reservando-se ad aeternum um papel essencialmente reativo pe-
rante 0os avancgos tecnoldgicos e 0s perigos ou lesdes efetivas entretanto ve-
rificadas, sempre sera possivel afirmar que, para o exercicio efetivo do direito
fundamental a protecao de dados, o particular tem de se afirmar como o «pleno
proprietario» dos seus proprios dados, sobretudo numa época em que «A “mor-
te da privacidade” deve, assim, ser reinventada para reclamar antes a transpa-
réncia dos procedimentos de restricdo de direitos»**,
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