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Resumo: Com o enorme fluxo de informagdo gerado pelas
organizacOes, é importante que estas tenham a preocupacdo de
armazenar os dados num sistema s6, num data warehouse. Para além
da extracdo, limpeza, transformacdo e entrega os dados de
informagdo numa s& base de dados, este sistema apoia as
organizagdes na gestdo e na tomada de decisdes estratégicas. O
objetivo deste artigo prende-se na exposicdo dos tépicos mais
importantes a ter em conta no momento de implementar este sistema
numa organizagdo, como € o caso da escolha da arquitetura, fatores
organizacionais internos que garantem o sucesso da implementacio
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de um data warehouse e as questdes de seguranga, que ndo devem ser
esquecidas. Por fim, é referido, de uma forma breve, uma perspetiva
futura, que conjuga as tecnologias 5G e data warehouse, tornando o
sistema mais eficiente, seguro e mais barato.

Palavras-chave: Data Warehouse, Sistemas de Informagdo, Arquitetura de Data
Warehouse, 5G.

Abstract

With the huge flow of information generated by organizations, it is
important that they have the concern to store the data in a single
system, a data warehouse. In addition to extracting, cleaning,
transforming, and delivering the information data into a single
database, this system supports organizations in the management and
strategic decision-making. The objective of this article is to expose the
most important topics to consider when implementing this system in
an organization, such as the choice of architecture, internal
organizational factors that guarantee the success of the
implementation of a data warehouse and security issues, which should
not be forgotten. Finally, a future perspective is briefly mentioned,
combining 5G and data warehouse technologies, making the system
more efficient, safer, and cheaper.

Keywords: Data Warehouse, Information Systems, Data Warehouse Architecture,
5G.

INTRODUCAO

A tecnologia Data Warehouse (DW) é um um sistema de informacéo,
gque consiste numa “arquitetura para um sistema de informacdo
empresarial” (Devlin e Murphy, 1988), que propde “um armazém
integrado de dados da empresa” (Devlin e Murphy, 1988), ou seja,
integra uma base de dados que agrega informacfes sobre uma
organizacdo, que ao serem consultadas, conseguem suportar a tomada de
decisdes estratégicas importantes, enquanto facilita o processo de
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realizacdo de relatérios e gestdo da organizacdo. (Gonzales et al.,2015).
A necessidade da adocdo de um sistema de DW nasce do enorme fluxo
de informacdo, espalhada por diversos bancos de dados, que existe sobre
uma organizagdo e a sua atividade. Tendo isto em conta, a gestdo da
informacédo organizacional, seria uma tarefa extremamente dificil e até,
quase impossivel, sem a existéncia de um sistema que agregasse nele
toda a informacao necessaria (Obali et al., 2021). A adocdo de um DW
tornou-se uma prética habitual nas organizacdes e bastante usada em
varios processos de negocio (Jukic, 2006)

O objetivo deste artigo prende-se na exploragcdo do conceito e da
aplicacdo do DW, observando alguns dos fatores essenciais a ter em
conta quando uma organizagao escolhe implementar este tipo de sistema
de armazenamento de dados.

No presente artigo, sdo explorados oito tipos de arquitetura de DW,
propostos por Golfarelli & Rizzi (2009), expostos na revisdo de
literatura de Blaziii et al. (2017), ou seja, tipos de constru¢do de DW
adequados a varios tipos de objetivos e necessidades das organizacdes
aquando da implementacdo de um DW. Apo6s a escolha da arquitetura
mais adequada, as organizagdes devem avancgar para a implementacéo, e
¢ importante que as empresas em questdo estejam preparadas para
receber uma mudanga destas. Com base na revisao da literatura de Jukic
(2006), Harris (2020) e Bhansali, (2010), foi abordada a implementacéo
do DW nas empresas, referindo de seguida alguns fatores a ter em conta
para que a implementagdo seja bem-sucedida, nomeadamente a
exploracédo dos fatores organizacionais, técnicos, de projeto, ambientais
e infraestruturais, apresentados por AlMblhouh & Ahmad (2010). No
entanto, e tendo em conta que o DW se trata de um sistema que agrega
informacGes confidenciais e preciosas sobre a organizagao, ndo pode ser
esquecida a questdo da seguranca, para que seja minimizado o risco de
acessos nao autorizados. Desta forma, aliados aos fatores a ter em conta
na implementacéo, as aplicacBes de algumas etapas de seguranca devem
ser seguidas, tal como certas necessidades béasicas de seguranca: a
confidencialidade, integridade e a disponibilidade (Phoghat & Maitrey,
2015).
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No final do artigo, e na tentativa de explorar as tendéncias futuras do
tema em questdo, sdo explicados os beneficios de aliar um data
warehouse a tecnologia 5G, uma vez que, ao contrario das geragfes
anteriores de redes moveis de banda larga, na tecnologia 5G, os dados
sdo armazenados numa base de dados separada da propria rede,
permitindo a adog¢do de um DW.

1. METODOLOGIA DE INVESTIGACAO

Em primeiro lugar, procedeu-se a recolha dos artigos através de uma
fonte de pesquisa de informacdo (12 etapa). Posteriormente, foram lidos
(22 etapa) e selecionados os que foram considerados relevantes para o
desenvolvimento deste artigo (3? etapa). Seguidamente, ja no decorrer
do trabalho, foi necessaria a pesquisa de mais documentos (42 etapa)
para completar certos topicos do artigo, em que, novamente, foram lidos
(5% etapa) e selecionados (6% etapa) apenas 0s documentos com
informac&o de valor para a finalidade deste artigo.

2. METODOLOGIA DE PESQUISA

A estratégia utilizada para realizar a pesquisa comegou pela escolha
de palavras-chave que conduzissem a investigacdo. Inicialmente, foram
utilizadas as palavras-chave “data warehouse”, “data warehousing”,
“warehousing”,“business data warehouse”, no entanto, ao desenvolver a
presente bibliometria, foi sentida a necessidade de explorar pontos mais
especificos dentro do tema, entdo, agregada ao termo “data warehouse”,
foram pesquisados termos como: “implementation”, ‘“adoption”,
“security”, “security issues”, “architecture” ¢ “5G”. E de salientar que a
pesquisa foi efetuada na base de dados de informacéo cientifica EBSCO.
E importante referir que os documentos tidos em conta para a escrita
deste artigo foram apenas: artigos cientificos, estudos de caso, papers de
conferéncia, revistas académicas e também alguns livros, excluindo
assim dissertacGes mestrado e teses de doutoramento.

A pesquisa iniciou-se entre dezembro de 2021 e janeiro de 2022 e,
posteriormente, foi sentida a necessidade de mais recolha de informacéo
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e, desta forma, a pesquisa foi retomada em janeiro de 2023. Em primeiro
lugar, procedeu-se a recolha de varios documentos, entre 0s quais artigos
cientificos, papers de conferéncia e livros. No total, foram recolhidos
cerca de 40 documentos. Apos a leitura do resumo e introducdo de cada
um deles, foram excluidos 19, por ndo se enquadrarem com a finalidade
do artigo: os mesmos ndo abordavam a forma como poderia ser
implementada um Data Warehouse, ou ndo continham informagéo sobre
o Data Warehouse que fosse relevante ter em conta aquando a
implementacdo da mesma, ou por estarem diretamente ligados a
investigacdo na rea da saude ou da engenharia, para além disso, muitas
das publicac6es encontradas nédo tinham informacédo adaptada a realidade
atual, por terem sido publicadas ha algumas décadas. Algumas das
publicagdes encontradas continham palavras chave relacionadas com o
tema, mas o texto ndo ia de encontro & teméatica do Data Warehouse,
mas abordava temas como a inteligéncia artificial ou outros tipos de
tecnologias de informacéo, para além destes fatores, determinadas obras
tratavam-se de estudos de caso e ndo abordavam o DW de um ponto de
vista teorico, acabando também por ndo se enquadrarem no objetivo da
presente bibliometria.

3. HISTORIA E DEFINICAO

No mundo atual, altamente globalizado e competitivo, a qualidade e a
precisdo das informacfes de um determinado negécio, é um fator de
elevada importancia na geracdo de lucro e perdas, pelo que cada vez
mais empresas apostam em sistemas de informacdo para a protecdo e 0
armazenamento dos seus dados. Para além disso, “a necessidade de
acesso rapido e facil a informacéo fidvel e relevante incitaram os lideres
empresariais a substituir os sistemas tradicionais de computagdo
empresarial por outros sistemas de apoio a decisdo” (Dhaouadi et al.,
2022)

Segundo Wiersma & Jurs (2003) sistema de informacéo (SI) consiste
num “agregado de componentes inter-relacionados que, em conjunto,
conseguem recolher, processar, armazenar e disseminar informacdes,
para que possam apoiar as organizaces nas suas tomadas de deciséo,
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coordenagdo, controlo e analise” (Vicente, 2009). As ferramentas de SI
fornecem ferramentas de comunicacdo e analise as empresas que as
ajudam a conduzir o mercado e a gerir negocios numa escala global.
Desta forma, as empresas estdo a tornar-se mais competitivas e
eficientes, inseridas num ambiente em que todos 0S processos estdo
digitalmente habilitados, como a relacdo com clientes, fornecedores e
funcionarios.

O conceito DW nasce em fevereiro de 1988, com uma publicacdo no
IBM Systems Journal. Este conceito foi criado pelos investigadores
Barry Devlin e Paul Murphy, ao identificarem a necessidade de um
sistema de apoio a decisdo, estes definem o DW como “uma arquitetura
para um sistema de informagdo empresarial” (Devlin € Murphy, 1988),
que propde “um armazém integrado de dados da empresa, baseado
firmemente no ambiente de bases de dados relacional” (Devlin e
Murphy, 1988). Segundo Devlin (2018) a definicdo usada mais
frequentemente de um DW ¢ “uma recolha de dados orientada para o
assunto, ndo volatil, integrada e variavel no tempo em apoio as decisdes
de gestao” (Inmon, 1996, as cited in Devlin, 2018), esta definicdo vai ao
encontro da dos autores Gonzales et al. (2015), que afirmam que um DW
é uma base de dados especializada, que contém “informagdes de um
determinado periodo de tempo que auxiliam no processo de tomada de
decisdo geréncia”. Este sistema extrai, limpa, transforma e entrega os
dados num sistema de armazenamento de dados que apoia a consulta e a
analise da informacdo armazenada com o propdsito de auxiliar as
organizacdes na tomada de decisdo, para além disso, facilita na
realizacdo de relatdrios analiticos. O armazenamento de dados tornou-se
uma prética inteligente de negdcio para empresas que procuram ganhar
vantagem competitiva, “a maioria das empresas entende que isto ¢
fundamental no planeamento estratégico e iniciativas, e deve ser
absolutamente incluido (...) o data warehouse tornou-se numa ferramenta
insubstituivel para a tomada de decisdes criticas e planeamento” (Castro
& Ramaswamy, 2014).

O principal objetivo do DW ¢é contribuir para o facil acesso de
informagdo. Tendo isso em conta, os dados do mesmo devem ser
compreensiveis, intuitivos, a informacdo deve ser consistente,
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organizada e de qualidade garantida. No entanto, é necessario ter em
conta possiveis mudancgas na informacdo, pelo que o DW deve ser
adaptavel e resiliente a mudancas. (Ciganek, 2019)

Um sistema DW tem como elementos principais: um sistema
operacional que apoia diretamente a execucdo de um processo de
negécio, ao captar detalhes sobre eventos e transagfes significativas e,
um sistema analitico, que apoia na avaliacdo de um processo de negdcio.
Relativamente ao sistema operacional, este “captura diretamente a
execucdo de um processo de negdcio” (Ciganek, 2019), no entanto,
encontra-se fora do DW e, assim, fica fora de controlo o conteido e o
formato desses sistemas. A Ultima ferramenta do DW ¢é a ferramenta de
acesso aos dados que, obviamente, permite a consulta dos dados
armazenados no sistema.

Todavia, € de salientar que DW é comumente usado pelas
organizagdes e denota um Sl heterogéneo, isto é, a necessidade de
construir um DW acontece porque os dados corporativos estdo,
normalmente, espalhados por diferentes bancos de dados, de diferentes
formatos. Entdo, é necessario obter os dados e informac6es e coloca-los
juntos para produzir um quadro geral dos dados adquiridos e, sem um
DW, esta torna-se uma tarefa complicada (Obali et al., 2021).

4. ARQUITETURA EM DATA WAREHOUSE

Para que o processo de tomada de decisdo seja facilitado, a
organizacdo precisa de um DW onde determinados dados sejam
processados e armazenados para agoes futuras. Antes da implementagéo
de um DW, devem ser determinados critérios a serem cumpridos e, com
base nisso, é feita a sele¢do da arquitetura de DW mais apropriada aos
objetivos e necessidades da organizagcdo - “A arquitetura de DW é
definida para a construcdo geral do inter-relacionamento dos
componentes do warehouse, com base na analise das necessidades do
utilizador” (Qian & Li-jun, 2009).

Segundo Kelly (1997) para se escolher um sistema de data
warehouse, existem algumas propriedades indispensaveis (Golfarelli &
Rizzi, 2009), nomeadamente :
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e Separacdo: 0s processamentos analiticos e transacionais
devem ser mantidos de parte o mais possivel,

e Escalabilidade: o hardware e software da arquitetura
escolhida devem ser faceis de atualizar. O volume de dados a
serem geridos e processados, 0 numero de utilizadores e
requisitos vdo sempre aumentar ao longo do tempo;

e Extensibilidade: a arquitetura deve ser capaz de enquadrar em
si novas aplicacbes e tecnologia, sem que o0 sistema seja
comprometido;

e Seguranga: a monitorizacdo de acessos ao sistema é
fundamental, dada a confidencialidade dos dados nela
armazenados;

e Administrabilidade: a gestdo do sistema DW ndo deve ser
excessivamente dificil.

Os autores Golfarelli & Rizzi (2009) apresentaram uma explicacéo
mais clara sobre as varias arquiteturas de design. Classificam as
arquiteturas de DW em duas categorias. A primeira categoria inclui
arquiteturas de (1) camada Unica, (2) duas camadas e (3) trés camadas.
Em segundo lugar: (4) arquitetura de data marts independentes, (5)
arquitetura bus, (6) arquitetura hub-and-spoke, (7) arquitetura
centralizada e, (8) arquitetura distribuida.

O Quadro 1 apresentado na pagina seguinte, representa uma
comparacdo realizada entre todos os tipos de arquitetura apresentados
pelos autores Golfarelli & Rizzi (2009), para que se possa ter um
panorama geral sobre todos os tipos de arquitetura. S8 comparadas
caracteristicas como a utilizacéo de ferramentas ETL (Exact, Transform
and Load) no processamento de dados, o facto dos utilizadores
conseguirem os dados apenas atraveés do DW, se sdo usados data marts
no acesso aos dados e se 0s data marts sdo dependentes do DW.

No inicio dos anos 2000, foram propostos diferentes métodos de
modelacdo conceptual, I6gica e fisica para o processo de ETL - “O
processo ETL é utilizado para extrair dados de diferentes fontes;
transforméa-los para satisfazer necessidades analiticas especificas; e,
finalmente, carregar o0s dados processados num sistema de
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armazenamento dedicado para os apoiar, chamado Data Warehouse”
(Dhaouadi et al., 2022).

Relativamente a primeira classificacdo, correspondente a (1) camada
Unica, (2) camada dupla e (3) camada tripla, esta é orientada para a
estrutura. Relativamente a segunda classificacdo, (4) arquitetura de data
marts independentes, (5) arquitetura bus, (6) arquitetura hub-and-spoke,
(7) arquitetura centralizada e, (8) arquitetura distribuida, esta “depende
da forma como as camadas sdo empregadas para criar visdes e data
warehouses orientadas para as empresas ou departamentos” (Golfarelli
& Rizzi, 2009).

Quadro 1
Comparagdo de arquiteturas de data warehouse e as suas caracteristicas

Arquitetura  Arquitetura uitetura uitetura 5 Arquitetura - .
an.ma.da (;]amﬁ.da Al(—iqamada d:grj.zta marts Arquitetura H?lb—a?’id— Arquitstura A:qu}tet:l.lra
unica dupla tripla independentes s spoke centralizada  distribuida
Ferramentas
BTl usadasno oz SIM SIM SIM SIM SIM SIM SIM
processamento
de dados
Acesso direto
a0s dados pelos SIM NAO NAO NAO NAO NAO NAO SIM
utilizadores
Uso de data
marts no acesso ~ NAO STM ST™M SIM SIM SIM SIM NAO
aos dados
Data marts
dependentes do - STM ST™M NAO NAO NAO  SIMNAO -
DW

Fonte: (Blaziii, 2017)

1. Camada Unica

Na pratica, esta camada ndo costuma ser usada. Nesta camada,
pretende-se remocdo a redundancia dos dados, minimizando a
quantidade dos dados serem armazenados. A principal fragueza da
arquitetura de camada Unica, é falhar em separar o processamento de
dados analiticos e transacionais.

2. Camada dupla

Neste tipo de arquitetura, existe uma separacdo em duas camadas:
uma camada de fontes e dados e, a outra camada, de DW. No entanto,
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“embora seja chamada de arquitetura de duas camadas para enfatizar a
separacdo das duas camadas, na verdade ela consiste em quatro estagios
de fluxo de dados: camada de origem, preparacdo de dados, camada de
DW e analise” (Blaziii et al., 2017).

3. Camada tripla

Este tipo de arquitetura contempla trés camadas fisicamente
implementadas: a camada de origem, a camada reconciliada e a camada
de DW. Nesta camada, os dados operacionais sdo materializados apos a
limpeza dos dados na fonte e a sua integracdo. Este processo permite que
os dados sejam, integrados, consistentes, corretos, precisos e detalhados.

4. Arquitetura de data marts independentes

Esta prética, consiste no planeamento e implementacdo de data marts
em separado, ou seja, os data marts ndo sdo integrados, pois os data
marts tendem a ser constituidos por dados inconsistentes, que usam
medidas e dimensdes diferentes, o que ird dificultar a analise desses
dados, ou seja, “Os dados sdo extraidos dos multiplos ficheiros internos
e externos do sistema de fonte e bases de dados em numerosos data
marts. Os dados dos vérios sistemas-fonte sdo transformados e
integrados antes de serem carregados nos data marts. Os data marts sao
mini-armazéns, de &mbito limitado.” (Wang, 2022). No entanto, este tipo
de arquitetura costuma ser substituida por outra para obter uma
integracdo de dados melhor e para que o cruzamento de relatorios seja
facilitado.

5. Arquitetura bus

Este tipo de arquitetura é muito semelhante a arquitetura de data
marts independente. A principal diferenca entre os dois tipos de
arquitetura assenta no facto dos data marts estarem logicamente
integrados. Para além disso, todas as empresas tém uma visdo da
informacdo existente. Este método é recomendado pelo autor Ralph
Kimball.
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6. Arquitetura hub-and-spoke

“A arquitetura hub-and-spoke consiste em fontes de dados, dados
reconciliados e data marts. O DW empresarial, denominado hub, é
criado com um conjunto de data marts, chamados spokes. Anatdmicos,
dados normalizados sdo armazenados numa camada reconciliada que
alimenta um conjunto de data marts feitos de dados resumidos de forma
multidimensional” (Blaziii et al., 2017). Este tipo de arquitetura é
caracterizado pela escalabilidade e extensibilidade, assim como pela
recuperacao de grandes quantidades de informac&o.

7. Arquitetura centralizada

Esta arquitetura é vista como uma implementacdo especifica da
arquitetura hub-and-spoke, no entanto, esta difere da hub-and-spoke
porque ndo existem marcas de dados dependentes. Consiste num DW
que contém dados integrados e data marts. E um DW centralizado e
recomendado pelo autor Bill Inmon, citado por Zhao, K. (2020).

8. Arquitetura distribuida

Este método tende a ser utilizado em contextos dindmicos, onde os
DW existentes devem ser integrados, com o objetivo de fornecer uma
solucdo Unica. Cada DW data mart, integra esta arquitetura, logica ou
fisicamente, ao usar chaves conjuntas, meta dados globais, consultas
distribuidas, entre outros métodos.

Posto isto, é de salientar que as organizacBes devem analisar as
arquiteturas existentes e escolher aquela que mais se adapta aos seus
objetivos e necessidades, nunca esquecendo os fatores, anteriormente
referidos, de separagdo, escalabilidade, extensibilidade, seguranca e a
administrabilidade. Apds escolher o tipo de arquitetura mais adequada, a
organizacao pode passar a sua implementacéo.
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5. IMPLEMENTACAO DO DATA WAREHOUSE NAS
ORGANIZACOES

“O DW tornou-se uma pratica padrdo para a maioria das grandes
empresas em todo o mundo. Os dados armazenados no DW podem
capturar muitos aspetos diferentes do processo empresarial, tais como o
fabrico, distribuicdo, vendas, e marketing. Estes dados refletem explicita
e implicitamente os padrdes e tendéncias dos clientes, a eficacia das
estratégias empresariais e praticas resultantes, e outras caracteristicas.
Tais dados sdo de importancia vital para o sucesso do negécio (...).”
(Jukic, 2006, p.83). Para que a implementacdo de um DW seja bem
sucedida, é importante que as empresas explorem as diferencas e as
solucbes entre as modelos de DW disponiveis, escolhendo a mais
adaptada ao ambiente da organizacdo. Apesar da crescente abordagem
ao DW por parte de investigadores e profissionais, ndo ha um consenso
entre 0s mesmos sobre as estratégias mais apropriadas para a
implementacdo de um projeto de DW.

Um DW desempenha um papel importante para as organizagdes, uma
vez que permite a reducdo ou até a eliminacdo do trabalho manual
desempenhado pelos colaboradores. Este é usado para criar relatérios de
dados, atuais e historicos, que sdo usados para criar relatdrios analiticos,
para uso dos colaboradores. O DW, nas empresas, é gerido por um DBA
(Database Administrator) que monitoriza as entradas de informacéo na
base de dados, assegurando também o funcionamento dos seus
servidores online (Harris, 2020).

Bhansali (2010) propde um modelo conceptual composto por cinco
componentes que as empresas devem adotar para tirar o melhor partido
da implementaco de um DW, combinando 0 mesmo com sistemas de
apoio a decisdo, que consiste em:

1. Responsabilidade partilhada entre o DW e o0s gestores da
empresa: “O nivel de responsabilidade conjunta entre os
gestores de empresas e de DW é fundamental para o
alinhamento estratégico e a ado¢do bem sucedida do DW. O
empenho da gestdo de topo e o envolvimento das IT na

190



IMPLEMENTAGAO DE UM DATA WAREHOUSE. UMA PERSPETIVA BIBLIOMETRICA

definicdo da estratégia empresarial é fundamental para um
melhor alinhamento.” (Bhansali, 2010, p.93);

Alinhamento ente o plano de DW e o plano de negdcios em
vigor na empresa: “A estratégia de DW ¢ afetada pela estratégia
empresarial da organizacdo e tem impacto na estratégia
empresarial, em retorno. A realizacdo do alinhamento entre os
dois - DW e estratégia empresarial - é feita através da integragéo
do armazenamento de dados e dos planos empresariais. Os
planos de armazenamento de dados devem apoiar os planos de
negdcio.” (Bhansali, 2010, p.100);

Satisfacdo do utilizador empresarial: “No ambiente de DW, 0s
utilizadores empresariais sdo 0s principais clientes do sistema.
Um requisito basico para um DW bem sucedido é a sua
capacidade de fornecer aos utilizadores empresariais
informacges precisas, consolidadas e atempadas. A forca do
DW ¢ a sua capacidade de organizar e fornecer dados em apoio
ao processo de tomada de decisdes da gestdo.” (Bhansali, 2010,
p.104);

Flexibilidade no planeamento do DW: “Os gestores sdo
continuamente confrontados com novas e sempre mutéveis
pressdes competitivas da desregulamentagdo, da globalizacéo e
da convergéncia de indistrias e tecnologias. A estratégia e o
alinhamento estratégico precisam, portanto, de abragar uma
maior flexibilidade para estimular a criatividade e a inovagdo.
(-..) A questdo da flexibilidade no planeamento é pertinente para
0 ambiente de DW. Nos projetos de DW, a estratégia
empresarial pode mudar durante o desenvolvimento do DW.
Uma mudanca no plano de negécios poderia levar a uma
mudanca nos requisitos empresariais do DW. (...) Um modelo e
uma arquitetura de DW precisa de ser flexivel para refletir as
mudangas no processo empresarial ao longo do tempo.”
(Bhansali, 2010, p.112);
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5. Integracdo técnica do DW: “Se for selecionado um projeto de
DW com muito pouca tecnologia nova, é possivel que o DW
possa ser visto como ndo respondendo as necessidades do
utilizador. Por outro lado, se for selecionado um projeto de DW
que ird fornecer grandes quantidades de novas informagfes a
empresa, poderd entrar em colapso sob 0 seu proprio peso.
Além disso, um projeto de DW que fornega muito pouca
informacdo nova a empresa pode ser novamente considerado
como ndo respondendo as necessidades do utilizador. Em
qualquer dos casos, fornece pouco ou nenhum valor. (...) Assim,
esta discussdo mostra que o grau de integracdo técnica é
fundamental para o alinhamento estratégico e a adogdo bem
sucedida do DW.” (Bhansali, 2010, p.111);

Hoje em dia, o DW e os sistemas de apoio a decisdo tradicionais
ainda sdo sustentaveis para que as organizagdes possam gerir 0s seus
dados, no entanto estas devem integrar as suas bases de dados
tradicionais com plataformas de front-end cloud, principalmente num
futuro p6s COVID-19. A pandemia veio provar as empresas que estas
precisam de confiar mais na andlise de dados para operarem no dia-a-
dia. (Harris, 2020).

No entanto, os autores AlMblhouh & Ahmad (2010), identificam
alguns (1) fatores organizacionais, (2) técnicos, (3) de projeto, (4)
ambientais e (5) infraestruturais, que afetam o sucesso da implementagéo
do DW nas organizaces.

1. Fatores Organizacionais

Lu & Wang (1997) identificam como fatores organizacionais o estilo
de gestdo. Adicionalmente, Ang et al. (2001), assume que fatores como
0 uso de Tecnologias de Informacdo (TI), a estrutura e tamanho
organizacionais, o conhecimento de gestdo de TI, a alta administracéo,
recursos financeiros, o alinhamento de metas e o método or¢amental
como condicionantes de sucesso da implementacdo de DW. Para além
destes, Hwang et al. (2004) referem o tamanho da organizagéo, o0 apoio
administrativo e necessidades internas como fatores. Mais tarde, Hussein
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et al. (2007) afirma, a semelhanga dos anteriores, que a estrutura de
tomada de decisdo, a administracdo, o alinhamento de objetivos, o
conhecimento em TI, estilo de gestdo e alocacdo de recursos, sdo as
condicionantes de sucesso organizacionais. Por fim, Ramamurthy et al.
(2008) propde um modelo de pesquisa e identifica o impacto do
compromisso organizacional, a capacidade de absorc¢do, o tamanho da
organizacdo, a vantagem relativa e a complexidade como fatores de
sucesso na adogdo de DW.

Ao analisar os argumentos expostos pelos autores, os fatores ligados
a administracdo sdo 0os mais mencionados, pelo que, se torna possivel
constatar que, para além de todos os fatores serem importantes, 0 bom
funcionamento da administracdo ¢ um ponto fulcral numa organizacéo
na hora de implementar um sistema DW.

2. Fatores Técnicos

Neste ponto, serdo identificados os fatores que surgiram de
problemas e limitagGes técnicas durante a implementacdo de projetos de
DW, e sdo também aqueles que recebem mais criticas. De acordo com
Mukherjee (2003) recursos como qualidade de dados, 0 seu acesso e
disponibilidade, conhecimento técnico, disponibilidade de recursos
qualificados e de equipamentos, plataformas de tecnologia e formag&o,
sd0 essenciais para que se evite falhas técnicas que comprometam a
implementacdo de DW. Para além destes, sdo mencionados também
como fatores , por Solomon (2005), dados limpos, meta dados, a adogédo
de uma metodologia padrdo, conversdo de dados, design de modelo de
dados, design de arquitetura e ferramentas ETL.

No entanto, é necessario ter em conta que mesmo combinando todos
os fatores supra mencionados, continua a existir algum risco de
existéncia de falhas e problemas de carater técnico, e podem surgir em
varias etapas da implementacdo de DW, sendo necessario que as
organizacdes se equipem e preparem para lidar com eventuais incidentes
da forma menos prejudicial possivel.
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3. Fatores Projeto

Implementar um Sl, envolve uma forte gestdo de diversas tarefas. No
gue toca a projetos de DW, requer equipas altamente qualificadas e bem
geridas, capazes de lidar com problemas que surgem durante e apos a
implementacgdo do projeto. Hwang et al. (2004) afirmam que o fator dos
projetos esta diretamente ligado ao planeamento e resolucdo de todos os
problemas, andlise, desenvolvimento e controlo do projeto no processo
de implementacdo. Nesse sentido, é essencial ter um plano de negdcios
bem estruturado que descreva todos os beneficios, recursos, custos,
riscos e que apresente cronogramas estratégicos e tangiveis (Sakaguchi
& Frolick, 1997). Também deve ter sido em conta um alinhamento
orcamental correto do investimento no sistema DW, tendo em conta as
mudancas nos processos de trabalho e o rumo futuro da organizagdo em
questdo (Bhansali, 2007).

4. Fator Ambiental

De acordo com Hwang et al. (2004) “a empresa incorpora-se num
ambiente dindmico com grandes possibilidades de mudancas repentinas
e descontroladas. A empresa deve medir e reduzir as incertezas no
ambiente circundante e criar vantagens competitivas através da adocao
de novas medidas de informagédo.” (as cited in AlMblhouh & Ahmad,
2010, p.69), pelo que o ambiente corporativo € influenciado pela
utilizacdo de novas TI, dado que a concorréncia, 0 aumento ou
diminuicdo de produtividade e a eficiéncia da implementacdo de novos
projetos, incluindo de SI. Um bom ambiente e dindmica corporativo, é
uma garantia de sucesso na implementagédo de um projeto DW.

5. Fatores Infraestruturais

A infraestrutura de TI é definida por Applegate et al. (2008) como
“um conjunto de recursos de TI tangiveis e compartilhados, que
fornecem uma base para apoiar as aplicacbes de neg6cios atuais e
futuros”. (as cited in AIMblhouh & Ahmad, 2010, p.69)

A gestdo da infraestrutura de TI envolve a necessidade de
capacidades de tomada de decisdo a nivel de plataformas de software e
hardware, arquiteturas de rede e padr@es corporativos para aquisicdo e
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implementacdo de recursos, entre outros, sendo necessario adotar
medidas que garantam a qualidade das fontes de dados, adquirir as
ferramentas de desenvolvimento certas e dispor de bons softwares e
hardwares (Weill & Broadbent, 1998). Assim, é esperado que estes
fatores influenciem e apoiem o valor do neg6cio e 0s seus processos. A
Infraestrutura de TI pode afetar os processos de operacdo e gestdo, mas
as melhorias traduzem-se em beneficios de negécio (informacdes de
gestdo aprimoradas e melhoria da coordenacdo entre partes
interdependentes da organizacéo).

De acordo com Jukic (2006, p.88), “a criagdo de um DW ¢ um
esforco que exige a participacdo de varias areas funcionais das
organizacdes e a integracdo de dados de miultiplas fontes.
Consequentemente, as pessoas associadas a projetos de DW tém
diferentes antecedentes e varios niveis técnicos de especializagdo”, por
esta razdo, a escolha do modelo de DW mais adequado & organizagéo
pode ser dificil. E importante ter em conta que a escolha da abordagem
de DW a implementar pode determinar um caso de sucesso se for a mais
acertada, mas também se pode traduzir num fracasso dispendioso se nédo
for escolhida e implementada corretamente.

6. SEGURANCA DE UM DATA WAREHOUSE

O armazenamento de dados, sejam eles antigos ou atuais, € um
processo muito Gtil para que as organizagfes consigam ter uma viséo
Unica e detalhada das informagdes guardadas, para além de quem estas
sdo cruciais na hora de tomar decisGes de nivel estratégico. O DW
consiste numa colecdo de dados, que devem ser protegidos por alguns
sistemas de seguranca, para que ndo se corra o risco de que alguém néo
autorizado aceda aos dados. No entanto, este processo é dificil e exige
garantias tanto a nivel tecnolégico, como ao nivel dos analistas de
negdcios da organizagdo em questdo.

De acordo com a estratégia da Oracle, para proteger os dados do DW,
é necessario ter em conta algumas considera¢cdes. Em primeiro lugar, a
seguranca ponta-a-ponta, ou seja, os dados integrantes de um DW sdo
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recolhidos de varias fontes de dados e depois sdo colocadas no DW, a
seguir, sdo distribuidos para data marts e outros servidores analiticos,
para que posteriormente, 0s dados possam ser usados pelos utilizadores
finais. Seguidamente, é necessario ter em conta a arquitetura do DW
pois, “um data warehouse é mais facil de proteger do que véarios data
marts, porque quando usamos dezenas de data marts, torna-se muito
complexo e caro gerir, mas um data warehouse consolidado, pode ser
gerido de forma simples e também mais barata” (Phoghat & Maitrey,
2015). Entdo, ao focar a seguranca no DW como um todo, o nivel de
seguranca é maior, enquanto o esfor¢o e o investimento séo reduzidos.
Por Gltimo, é necessario ter sempre em conta que os dados Sdo o
elemento principal e mais importante de um DW, por essa razdo, a
adocdo de um modelo de seguranca multicamadas, para que haja uma
seguranca e protecdo de dados melhor.

Segundo Phoghat e Maitrey (2015) na fase de implementacdo de um
projeto de DW, existem varias etapas a serem aplicadas, para que se
garanta a seguran¢a de um sistema tdo complexo como é o caso de um
DW (Figura 1):

Figura 1

Abordagens basicas de seguranca do data warehouse

Reconhecimento

Medigdo do valor
e classificagdo de |—> y

dos dados
dados
Identificagdo das Identificagdo da
medidas de — vulnerabilidade
seguranca dos dados dos dados
e custos associados

Fonte: Phogat & Maitrey (2015)
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1. Reconhecimento e classifica¢do de dados:

Deve ser feita uma lista detalhada, onde constem todas as
informac6es disponiveis no DW, para que se possa fazer uma separacdo
por tipo de dados e classifica-los. A classificacdo de dados é importante
para o planeamento da seguranca e para a anlise de dados.

2. Medicéo do valor dos dados:

Esta etapa permite que se faga uma estimativa aproximada do custo
real da seguranca, para situacdes em que seja necessaria a recuperacgao
de mensagens de seguranga, isto é, a recuperacdo de dados corrompidos,
ou quando ha perda de confidencialidade.

3. ldentificacéo da vulnerabilidade dos dados:
Procurar conhecer a plataforma técnica, a gestdo da conta e as agdes
do utilizador.

4. ldentificacdo das medidas de seguranca dos dados e o custos
associados:

Identificar as solucBes e 0s seus custos para as ameacas que Sao
encontradas, e selecionar uma medida econdémica para as medidas de
seguranca necessérias. A eficicia das medidas de seguranca tém de ser
analisadas.

7. PROBLEMAS ASSOCIADOS A SEGURANCA

A implementagdo de um DW é um fator importante numa
organizacdo, que fornece & mesma informagdo sobre o processo
empresarial como um todo. A seguranga é um requisito imprescindivel
na implementagéo e manutencdo de um DW (Kumar et al., 2016).

Grande parte das abordagens recorre a métodos de criptografia na
tentativa de conseguir uma forte seguranca no que toca a privacidade de
dados, no entanto, este método tende a ser insuficiente para o uso de um
DW (Phoghat & Maitrey, 2015). Por esta razéo, € crucial que se recorra a
uma técnica que forneca uma forte privacidade de dados, com alto
desempenho.
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A

seguranca de dados concentra trés questdes: a CIA

(Confidentiality, Integrity and Availability)- as necessidades basicas da
seguranga:

Confiabilidade (confidentiality): “A confidencialidade ¢
utilizada para proteger a forma de informacdo de utilizadores
ndo autorizados, utilizando métodos diretos e indiretos. Para
proporcionar confidencialidade ao DW foram utilizadas
diferentes abordagens no que diz respeito ao controlo de acesso”
(Kumar et al., 2016, p.177);

Integridade (Integrity): “Integridade significa proteger os dados
de alteragdes acidentais ou maliciosas, tais como insercéo,
atualizacdo ou eliminagdo incorreta de dados” (Kumar et al.,
2016, p. 178), ou seja, € a garantia de como os dados
armazenados sdo precisos e confiaveis. Envolve a protecdo de
dados contra alteracGes inesperadas, como é o caso da insercao
de dados (Phoghat & Maitrey, 2015);

Disponibilidade (Availability): “A disponibilidade de dados ¢ o
conceito mais importante do sistema de DW. Esta abordagem é
utilizada para recuperar os dados da corrupgdo em tempo real. A
replicacdo de dados é utilizada para restaurar dados de danos
usando ajuda de diferentes solugGes. Desta forma, podemos
realizar a manutencdo da base de dados de uma forma facil.”
(Kumar et al., 2016, p.179). Assim assegura-se que apenas ao
utilizadores autorizados tém acesso aos dados, e proibe os
utilizadores ndo autorizados de aceder & informagéo (Phoghat &
Maitrey, 2015).

O foco principal, os riscos de cada um dos fatores, e 0 seu controlo
estdo expostos no Quadro 2.
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Quadro 2
Comparagao de problemas de data warehouse
Problemas (CIA) Foco Principal Riscos Controlo
3 - . Autenticagdo;
! . Seguranca sensivel de Acesso ndo autorizado; i
Confidencialidade ) - Data masking;
informagdo Perda de dados. 3 .
Encriptagdo.
. 0O dados deixam de ser o
Integridade Controlo operacional Logs de auditoria
exatos
Andlise de negdcios e Backup de
Disponibilidade & Perturbacdo do negocios P
planeamento armazenamento

Fonte: (Phoget & Maitrey, 2015)

A combinacdo das abordagens CIA sdo bastante Uteis para se
encontrar uma boa solugdo de seguranga na adogdo de um DW. E
necessario que se construa um modelo que ajude a identificar as
necessidades de seguranca do DW, em todo o seu ciclo de vida, da
organizacdo em questdo. Os autores Phoghat & Maitrey (2015)
consideram que existe uma série de passos que garantem a eficacia das
medidas de seguranga, nomeadamente:

1.

Garantir que a privacidade ao nivel do utilizador é respeitada —
“a privacidade de dados mantida internamente com a ajuda de
diferentes tipos de restrigdes de integridade” (Phoghat &
Maitrey,2015, p.938);

A selecdo dos dados corretos, em que deve ser usado um filtro
para remover os dados incorretos, “a exatiddo dos dados deve
ser garantida antes da entrada no data warehouse”;

Depois de recolher o todos os dados (de varias fontes), deve ser
feita uma limpeza dos mesmos, para que haja uma precisao
maior;

Inserir os data marts num s6 DW, de forma a melhorar a
prote¢do dos dados,

Fornecer aos clientes e/ou funcionarios dados de autenticacéo
adequados para que possam aceder ao DW, se tiverem essa
necessidade;

Deve ser feito um registo de toda a atividade do DW, para que a
verificacdo de erros e vulnerabilidades de seguranga sejam
facilitados.
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8. TENDENCIAS FUTURAS - DATA WAREHOUSE E O 5G

“Nas telecomunicagdes, a norma tecnologica de quinta geragdo para
redes mdveis de banda larga é denominada Rede Mdvel de 5% Geragdo
ou 5G.” (Keerthi & B., 2021). Nas geragoes anteriores de rede, todos os
dados eram armazenados nos préprios elementos de rede, no entanto, o
5G traz consigo a novidade de que ao dados serdo armazenados numa
base de dados separada da propria rede, com o intuito de melhorar tanto
a capacidade de otimizagdo da rede como a sua fiabilidade em
comparagdo as geragBes anteriores de rede moével de banda larga.
(Keerthi & B., 2021).

“As redes 5G fornecem a velocidade e a capacidade que permitem
uma infinidade de tecnologias na transformacdo digital (...). As redes e
tecnologias 5G fornecem a alta largura de banda e a baixa laténcia
necessarias para adquirir e analisar dados do sensor multimodal em
tempo real para melhorar a eficiéncia do fluxo de trabalho e reduzir
desperdicio e custo” (Zhao et al., 2021).

Apbs o pré-processamento dos dados (operagdes de limpeza,
classificagdo, associagdes, construcdo e armazenamento de dados), 0s
dados agregados sdo direcionados para 0 modulo de armazenamento,
onde estes sdo processados ao usar um método de mineracdo de dados
para que possam ser produzidos dados organizados de acordo com 0s
assuntos especificos estipulados. Os dados armazenados no DW véo
variando com o tempo e sdo reabastecidos e atualizados pelos novos
dados que sdo detetados no ambiente de rede, mas o DW é apenas
estavel por algum tempo, sendo que a anélise de consulta é dominante e
h& pouca atualizacdo e/ou remocgdo de dados. No entanto, o cenério €
modificado se as organizagdes escolherem aliar 0 5G a um DW, pois se
este for “orientado para o assunto, altamente integrado, variavel no
tempo, e estavel, pode fornecer conjuntos de dados organizados para
diversas aplicacdes de otimizacdo de rede inteligente que fornece um
reportdrio sO, inédito e unico para os investigadores de todo o mundo”
(Huang et al., 2021).

Assim sendo, é possivel constatar que a utilizagdo da tecnologia 5G
nos sistemas de DW é altamente vantajosa, pelo que as organizacGes
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devem ponderar a combinacdo de ambos, para potenciar a seguranga e 0
funcionamento da arquitetura DW escolhida e, em simultaneo, reduzir os
custos inerentes & sua implementacéo.

CONCLUSOES

Ao longo deste artigo sdo expostos topicos de grande importancia
para que o conceito e o funcionamento do DW sejam compreendidos.

Primeiramente, explorou-se conceito de DW, que nasce no final dos
anos 80 pelos autores Devlin & Murphy (1988), que definem um DW
COmO “uma arquitetura para um sistema de informagfo empresarial”;
posteriormente, sdo abordados tdpicos como os diferentes tipo de
arquiteturas e as suas caracteristicas, que as empresas devem ter em
conta quando decidem adotar um DW, que deve ser feito de forma
adaptada a cada organizacdo. A implementacdo do DW nas organizagdes
é, atualmente, uma pratica comum no mundo empresarial, mas ainda
assim ha algumas empresas que falham ao adotar um sistema de DW,
por ndo adotarem a arquitetura certa ou por nao terem em conta alguns
fatores importantes, este insucesso representa um erro dispendioso para
as empresas. Nesta bibliometria também foram exploradas a questdo da
seguranca e os problemas a ela associados, que estdo concentrados em
trés necessidades: a confiabilidade, a integridade e a disponibilidade. Por
fim, no que toca as perspetivas futuras, chega-se a conclusdo de que um
sistema de DW pode ser conjugado com a tecnologia 5G, pela forma
como esta armazena os seus dados: fora da sua propria rede. Neste
contexto, é possivel ter uma visdo geral e clara sobre os beneficios da
implementacdo deste tipo de sistema numa organizacdo e as implicacdes
a ela inerentes.

Existiram algumas limitacGes ao desenvolver o presente estudo,
nomeadamente, a falta de conhecimento prévio sobre o conceito de DW,
que se tornou um entrave ao desenvolvimento da parte técnica e/ou
pratica da implementacdo de um DW numa organizacdo. Para além
desta, identifica-se também como uma limitacdo a escassez de estudos
publicados sobre perspetivas futuras do DW ou da conjugacdo deste com
tecnologias como o0 5G ou 6G, pelo que dificultou o desenvolvimento
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desse topico no presente artigo. Relativamente a futuros investigadores,
este artigo podera ser um bom ponto de partida para um posterior
desenvolvimento mais aprofundado do DW no geral ou dos restantes
topicos abordados em especifico.
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