DOUTRIKA

* Emrevady. com Asiese Yercisn

Eeofurshdor de Blnckchin Parine]
Dieialene Knge

* flchshuan i o fotum & o’
“mr'iouh'. Kakan Lgirer, (T
Flntyiarien

‘(]ml o luge para 3. Bockchan

E:h th propricdade

hldr F-'M

‘Hm:::o:-:r..—.;mm:-d.um:m‘ngl
e Srelsin dn

SRS

JUNRSHOVY 2018
Rricla Semerinal

10

Propriedades
ntelectuais

1&:;}:“51“:

]
iz, Awtic Cinani
() Eriurs da propeadads midectm]
o 3 Blaicham
At Foveran
# B de dadio: o decie do prodoior
otz P Calead

Lhea |:u;l
I-'-:‘n‘l"

03 novn dw entidaden de goxids
cokdavs & & homes muliicminnes
Coongals £ Bamaien

CRAKICAS DN
jl:]ISTELIII'."l:Ii.

* Dhresio de Ausios
Th oo Tony Caman

CARTAS DA LUSOFOMIA
"['J:n.dn-_ﬂlﬁ
# i de Mogamb

ﬁ.h e




Doutrina

Breves notas a proposito da tecnologia blockchain

e a sua aplicacdo no dmbito do Direito da

Propriedade Intelectual

VITOR PALMELA FIDALGO
DIRETOR ]URiDICO DA INVENTA INTERNATIONAL

ASSISTENTE CONVIDADO NA FACULDADE DE DIREITO DA UNIVERSIDADE DE LISBOA

DOUTORANDO EM DIREITO

SUMARIO: § 1. Introducio § 2. Caracteristicas essen-
ciais da tecnologia blockchain § 3. Tipologia da blockchain § 4.
O potencial da tecnologia blockchain no ambito dos direitos
de propriedade intelectual 4.1. Base de dados em rede para
informacdes relativas a direitos de propriedade intelectual
4.2. Gestio digital dos direitos de propriedade intelectual
4.3.Tutela dos direitos de propriedade intelectual § 5. Ob-

servacodes conclusivas

§ 1. Introducio

I.A 4.* Revolucio Industrial ou, igualmente denomina-
da, Revoluc¢io 4.0, diz respeito ao avanc¢o tecnologico das
Gltimas décadas que tem alterado, por completo, a nossa for-
ma de viver em Sociedade. Esta revolucio é impulsionada,
substancialmente, pela inteligéncia artificial e pela robotica,
onde se destacam diversas tecnologias disruptivas, como é
o caso da Big Data, da Advanced Analytics, da Clould Compu-
ting, da blockchain e da Internet das Coisas (Internet of Things
—ToT)".

II. No presente estudo iremos abordar um tipo especi-
fico de tecnologia: a blockchain®, analisando a sua relevancia
e potencial aplica¢io no direito da propriedade intelectual.

A tecnologia blockchain nasceu em 2008, quando foi pu-
blicado o artigo de um autor, provavelmente utilizando o
pseudénimo de Satoshi Nakamoto, denominado Bitcoin: A
Peer to Peer Electronic Cash Systen’, que este descreveu como
“purely peer-to-peer version of electronic cash™. Bitcoin
seria, assim, além de uma moeda digital, uma rede descen-
tralizada que permitia realizar pagamentos interpartes, resol-
vendo o problema do double spending™*, sem ser necessirio
uma entidade financeira para intermediar a transagio. Esta-
vamos no auge da crise financeira mundial e o objetivo seria
implementar um sistema que se livrasse dos riscos e vicios
associados a intermedia¢io realizada pelo sistema bancario.

III. A tecnologia que estava por detrds desta nova moeda
era a blockchain’, que, dadas as suas caracteristicas, tem um
ambito de aplicacdo muito mais vasto do que aquele que é
acometido ao bitcoin ou a outras criptomoedas®’, tendo, por
isso, suscitado o interesse por parte de agentes econémicos
de varias areas, dos quais se destaca a Fintech'". Fala-se aqui

* Tradugio de Dr. José Martins.

1. Contudo, a 4.* Revolu¢io Industrial nio é apenas digital num sentido
restrito do termo, ¢ também biologica, de onde se destacam a engenharia
genética e, igualmente, a fisica, seja pela nova tecnologia robdtica, onde o
hardware interage, de forma cada mais complexa, com o ambiente, seja pelo
desenvolvimento de veiculos auténomos e de impressoras 3D.

2. O termo “blockchain” é normalmente associado a virios significados,
nomeadamente como sendo sindénimo de Bifcoin ou de moeda digital no
geral, como respeitando ao software que se relaciona com o protocolo de
valida¢io ou, ainda, tendo em considera¢io a tecnologia subjacente. No
presente estudo, empregamos o termo neste Gltimo sentido.

3. SATOSHI NAKAMOTO, Bitcoin: A Peer to Peer Electronic Cash System, 2008,
disponivel em «https://bitcoin.org/bitcoin.pd (visitado em 20.11.2018).
4. Idem, p. 1.

5. O double spending sucede quando a mesma moeda é utilizada mais do
que uma vez em diferentes transa¢des. De forma a evitar esta circunstancia
recorre-se a entidades centrais, como entidades financeiras que validam
as transacdes efetuadas. O bitcoin, mesmo nio utilizando um sistema cen-
tralizado, impede que isto suceda através do proof of work ou proof of stake,
obrigando a que haja um consenso descentralizado e, dessa forma, a que a
transac¢io seja incluida num bloco.

6. PEDRO MARTINS, Introdugdo a Blockchain — Bitcoin, Criptomoedas, Smart
Contracts, Conceitos, Tecnologia, Implicagoes, FCA, Lisboa, 2018, pp. 38 e ss.

7. E interessante notar que o autor do artigo nio fazia mencio A palavra
“blockchain”, utilizando expressdes como “timestamp server” (SATOSHI
NAKAMOTO, ob. cit., p. 2 e passim). Isto devia-se ao facto de, para o autor,
a tecnologia blockchain ser apenas um instrumento ao servigo da cripto-
moeda, nio estando autonomizado, per se, a ser utilizado noutro ambito
de aplicacio.

8. Vide, por todos, ROSIE BURBIDGE, «The Blockchain is in Fashiony,
TMR, vol. 107,2017, pp. 1262 e ss.

9. Tendo em conta os varios problemas apontados ao sistema bitcoin e a
outras criptomoedas, nomeadamente o prejuizo do ambiente devido a
energia despendida, as suas alteracdes cambiais, 0 uso em transa¢des ili-
citas na dark web ou, em geral, o seu descrédito por parte das autoridades
financeiras, alguns autores aventam que o maior impacto da tecnologia blo-
ckchain serd em areas alheias ao sistema financeiro (PHILIP BOUCHER, How
blockchain could change our lives, European Parliamentary Research Service,
STOA, PE 581.948,2017, p. 7).

10. Neste ambito, vide FRANCISCO MENDES CORREIA, «A tecnologia des-
centralizada de registo de dados (Blockchain) no sector financeiro», FinTech:
Desafios da Tecnologia Financeira, coord. Anténio Menezes Cordeiro, Ana Pe-
restrelo de Oliveira, Diogo Pereira Duarte, Coimbra, Almedina, 2016, pp.
69 e ss.,pp. 71 e ss.
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da segunda geracio de tecnologia blockchain ou blockchain
2.0, tendo em conta que esta versio permite transacionar
todo o tipo de ativos digitais (fokens), para além de moedas
digitais, conservando todas as caracteristicas vantajosas as-
sociadas a esta tecnologia. Adicionalmente, a blockchain 2.0
possibilita ainda armazenar cédigo informatico que, intera-
gindo com a informag¢io que estd na base de dados digital,
permite agir automaticamente se algumas das condigoes
estiverem preenchidas. Estamos assim no ambito dos deno-
minados contratos inteligentes (snart contracts)'', cuja imple-
mentacio através da blockchain veio facilitar a sua execucio
de forma substancial, dando-se, assim, a conjugacdo entre a
contratacio eletronica e a criptografia'®.

IV. Em termos simples, poderemos afirmar que a tecno-
logia blockchain' consiste numa base de dados digital crip-
tografada que regista e rastreia transagoes, assentando num
sistema distribuido que se forma através de uma cadeia de
sucessivos blocos — por isso o termo descritivo blockchain -,
onde todos os pontos estio conectados entre si. Esta tecno-
logia opde-se, assim, a um sistema centralizado que depende
de um intermediario para os pontos (que serdo as partes
nas relagdes estabelecidas) se unirem e poderem suprir um
défice de confianca na transa¢io a ser efetuada.

V. A confian¢a transmitida através da tecnologia block-
chain, tanto na perspetiva do sistema em si (através do co-
digo informatico), como na sua forma inovadora de se es-
tabelecer, tem, na nossa opiniio, um significado juridico de
enorme relevancia. Como ja foi referido, “cabe a qualquer
ordem juridica a missio indeclinavel de garantir a confianga
entre os sujeitos”'*. Ora, a introducio da tecnologia tem
o condio de auxiliar a ordem juridica neste fardo, nio de
garantir a conflanca nas relacdes juridicas, que continua a
ser uma das suas missOes, mas sim a onerosidade da maximi-
zac¢do da sua institucionalizagdo através de regras juridicas,
uma vez que a tecnologia blockchain levard a que os niveis
de confianca adquiram outro nivel de personalizacio, sem
— supostamente — existir um decréscimo na cooperagio pa-
cifica entre os sujeitos.

VI.Tendo em conta a imaterialidade dos bens intelectuais,
ubiquos por natureza, ¢ a necessidade, amitide, de uma entida-
de central para os regular, a propriedade intelectual podera ser
uma das dreas que mais beneficiard da tecnologia blockchain.
Conforme iremos ver, a tecnologia blockchain é normalmente
referida como sendo apta para descentralizar e dar eficiéncia
a gestdo dos direitos de autor e dos direitos de propriedade
industrial, bem como para melhorar a tutela.

VII. Com o presente trabalho pretendemos dar uma
perspetiva geral sobre estas questdes. Tendo em conta a no-
vidade e especificidade do tema, dedicaremos os dois pri-
meiros pontos a descricio da tecnologia blockchain, bem
como a sua classificacio tipoldgica, para, de seguida, refletir-
mos sobre que aspetos especificos poderao mais beneficiar
desta nova tecnologia, antes de encerrarmos com algumas
observagdes conclusivas.

§ 2. Caracteristicas essenciais da tecnologia

blockchain

I. Neste ponto iremos explicar as principais caracteristi-
cas essenciais da tecnologia blockchain, ainda que orientada
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para o objeto do nosso estudo e tendo em conta o estado da
arte da mesma'”.

Conforme se referiu no ponto anterior, a blockchain, as-
sentando em tecnologia criptografica, permite armazenar e
compartilhar dados numa comunidade interpartes, onde nio
existe qualquer estrutura hierdrquica. Esta rede descentra-
lizada é construida numa cadeia de blocos ligados entre si
por hashes, que, podemos dizer, consistem em pegadas digi-
tais inicas, constituidas por cédigos alfanuméricos'®. Estes
codigos alfanumeéricos sio transformados sistematicamente
pela introdu¢io de novos dados no bloco, o que faz com
que cada hash se torne inalteravel, dado que qualquer mo-
dificacio dard lugar a um novo bloco de dados. Além disso,
a0 contrario dos sistemas centralizados!”, onde o registo da
operacio ¢ realizado por uma Unica entidade, existindo as-
sim uma Unica verdade ou um Gnico festemunho do que foi
realizado, no caso da blockchain existe um ntmero infinito
de copias de registos idénticos, sendo que serd virtualmente
impossivel alterar todas essas copias. Com efeito, podemos
afirmar que as mais relevantes caracteristicas da tecnologia
blockchain sio a sua seguranca e inalterabilidade'.

II. Todo o conjunto de procedimentos da tecnolo-
gia blockchain se realiza sem necessidade de se recorrer a

11. A origem dos contratos inteligentes remonta aos anos 90, quando o
criptografo Nick Szabo pretendeu dar exequibilidade a ideia de utilizar
a informatica para dificultar o incumprimento contratual (NICK SZABO,
Smart Contracts: Building Blocks for Digital Markets, 1996, disponivel em
«http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/
CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart_
contracts_2.htmb). Malgrado a sua denominacio, os contratos inteligentes
nio sio tipos legais contratuais. O que se pretende é automatizar a execu-
¢do dos contratos. Os contratos inteligentes nio necessitam de ser imple-
mentados com recurso a tecnologia blockchain. Contudo, tendo em conta as
suas caracteristicas, a conjugacio tem vantagens assinalaveis. Sobre esta alti-
ma questio, vide ainda KEVIN WERBACH / NICOLAS CORNELL, «Contracts
ex machina», Duke Law Journal, vol. 67, 2017, pp. 313 e ss., disponivel em
«https://scholarship.law.duke.edu/cgi/viewcontent.cgiarticle=3913&-
context=dlj» (visitado em 20.01.2019), pp. 330 e ss.

12. KEVIN WERBACH / NICOLAS CORNELL, ob. cit., p. 320.

13. Ou, também designada, Distributed Ledger Tecnology (DLT), embora
acreditemos que melhor serd afirmar que a tecnologia blockchain é uma
das tecnologias de registo distribuido (distributed ledger) dentre outras exis-
tentes.

14. CARNEIRO DA FRADA, Teoria da Confianga e Responsabilidade Civil,
Coimbra, Almedina, 2016, p. 19.

15. Sobre a tecnologia blockchain em termos técnicos, para além das obras
de SATOSHI NAKAMOTO (ob. cit., p. 1, nota 3), PEDRO MARTINS (ob. cit.,
p- 2, nota 6), e PHILIP BOUCHER (ob. cit., p. 2, nota 9), seguimos, essencial-
mente, os seguintes estudos: MARC PILKINGTON, «Blockchain Technology:
Principles and Applications», Research Handbook on Digital Transformations,
ed. E Xavier Olleros / Majlinda Zhegu, Cheltenham, Edward Elgar, 2016,
pp- 225 e ss.; ANDREAS ANTONOPOULOS, Mastering Bitcoin, 2.* ed., Sebas-
topol, O"Reilly, 2017; JEAN BACON / JOHAN DAVID MICHELS / CHRIS-
TOPHER MILLARD / JATINDER SINGH, «Blockchain Demystified», Queen
Mary University of London, School of Law, Legal Studies Research Paper No.
268/2017, 2017, disponivel em «https://ssrn.com/abstract=3091218»
(visitado em 20.05.2019); IBANEZ JIMENEZ, Derecho de Blockchain y de la
Tecnologia de Registros Distribuidos, Pamplona, Aranzadi, 2018, pp. 31 e 32.
16. IBANEZ JIMENEZ, ob. cit., pp. 31 e 32.

17. ROSIE BURBIDGE, ob. cit., pp. 1262 ¢ 1263.

18. IBANEZ JIMENEZ, ob. cit., p. 40.
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intermediarios, i.e., sem a supervisio ou mediacio de ter-
ceiros'”*. Todas as suas operacdes sio levadas a cabo entre
privados de forma livre e alheada, sem qualquer hierarquia
ou intervencio de terceiros, a nio ser aquela que é realiza-
da de forma técnica pela tecnologia, na aprovacio de cada
operacdo. A desintermediagio (ou descentralizagio) e a participa-
¢do de iguais (peer-to-peer) interconectados sio, assim, outras
das caracteristicas da tecnologia blockchain que asseguram, de
forma técnica, a existéncia e a verdade da operagio realizada.

III. Outra das caracteristicas da blockchain é a utilizagio
de criptografia de chaves duplas. As duas chaves que sio inseri-
das pelo utilizador tém naturezas diferentes: uma ¢ de caric-
ter publico, conhecida pela rede, outra de caricter privado,
conhecida apenas pelo utilizador. Este método assegura dois
objetivos: por um lado, que os dados colocados nos blocos
sejam encriptados de uma forma segura, por outro, que o
utilizador nio altere os dados que sio colocados na rede.

IV. Na tecnologia blockchain, que é algo comum a todas
as tecnologias de registo distribuido, é necessario consen-
so comunitdrio ou distribuido®. Este protocolo de consenso
(consensus protocol) entre os membros da comunidade opera
a varios niveis, sendo o mais importante a valida¢io dos
dados inseridos (proof of work). O objetivo deste consenso
comunitario ¢ alcangar a confianca geral dos utilizadores no
sistema. Por esse motivo, um ataque a rede torna-se prati-
camente impossivel, dado que um eventual hacker teria de
deter mais de 50% da rede para ter sucesso™. Dirfamos que é
através da sua replicacio que a tecnologia blockchain adquire
resiliéncia®.

V. Por fim, temos ainda como caracteristica importante
da tecnologia blockchain a sua privacidade. A privacidade ine-
rente advém da utilizacio de uma chave dupla assimétrica ja
aqui referida. Apesar de a chave ptblica poder ser conhecida
por todos, a privada, que s6 esta disponivel para o utilizador
que introduz os dados, permite a este Gltimo entrar no siste-
ma de forma anénima. Ao recetor dos dados fornecidos nio
interessara a concreta identidade de quem colocou os dados
(principio da impersonalidade operativa), mas sim se o utilizador
que enviou os dados tem legitimidade para os enviar, i.e.,
que dispoe da sua chave privada.

§ 3.Tipologia da blockhain

I. Tém sido apresentadas vérias classificacdes tipologi-
cas de blockchain. No ambito do presente estudo, interessa-
-nos especialmente classificar tipologicamente a tecnologia
blockchain com respeito a possibilidade de acesso e ao grau de
distribuicdo do mesmo. Podemos agrupa-la em trés principais
classificacdes™:

1. blockchain publica;

ii. blockchain hibrida;

iii. blockchain privada.

II. No que concerne a primeira classificacio, estamos
perante tecnologia blockchain acessivel a qualquer pessoa,
nio existindo requisitos especificos a participa¢io da rede
instituida. Pelo contrario, de forma a expandir-se, a block-
chain denominada piiblica incentiva a entrada de mais uti-
lizadores, existindo mesmo mecanismos que fomentam a
adesio®. O exemplo paradigmatico de uma blockchain pt-
blica é o bitcoin.

II1. Na blockchain hibrida, o mecanismo de transacdes
¢ controlado por um conjunto de nodes pré-selecionados,
que tém uma influéncia maior do que os restantes. Trata-se,
entdo, de tecnologia blockchain parcialmente descentraliza-
da. Apesar de a base de dados ser descentralizada, a decisio
sobre quem pode ser adicionado é centralizada®.

IV. Por fim, a blockchain privada esti apenas disponivel
para sujeitos selecionados, sendo construida em termos fe-
chados, maioritariamente através de redes digitais privadas,
como a intranet ou a VPN, onde o administrador decide
quais os nodes que deve manter a rede blockchain.

V.Tendo em conta as potencialidades da tecnologia blo-
ckchain, a tipologia adequada dependeri do ambito de apli-
cacio escolhido. Na utilizagio da blockchain no ambito da
propriedade intelectual, a tipologia serd igualmente diferen-
ciada, dependendo do uso que é levado a cabo. Por exemplo,
se a administracio publica pretender estabelecer um sistema
de registo de todas as transmissdes e licencas relativas a di-
reitos de propriedade industrial, como marcas ou patentes,
um sistema hibrido parecera ser a melhor solug¢do, dado que
sera desejavel manter publica a consulta da blockchain por
qualquer terceiro. Ja no caso de controlo, pelo titular, do
uso da marca levado a cabo pelos licenciados, a utilizagio
de uma tecnologia blockchain de tipo privada parece ser a
mais correta.

§ 4. O potencial da tecnologia blockchain no
ambito dos direitos de propriedade intelectual

I.Ja atras referimos que o estado atual da tecnologia blo-
ckchain potencia a utilizagdo da mesma em diversas areas. No
que respeita aos direitos de propriedade intelectual, temos
assistido a um debate cada vez mais intenso sobre o poten-
cial desta tecnologia em varios dominios concretos. Ainda
que possam estar inter-relacionados, podemos agrupa-los
em trés dominios particulares:

i. Base de dados em rede para informacdes relativas a
direitos de propriedade intelectual;

19. Idem, p. 39.

20. Estes terceiros sio normalmente institui¢des privadas, como bancos, ou
publicas, como supervisores, reguladores ou outros organismos da admi-
nistracio publica.

21. Por isso se diz que €, igualmente, uma tecnologia que promove sistemas
mais democraticos (v. PHILIP BOUCHER, ob. cit., p. 4).

22. CARLOS GORRIZ LOPEZ, «Tecnologia blockchain y contratos inteligen-
tes», Inteligencia Artificial. Tecnologia. Derecho, coord. Susana Navas Navarro,
Valencia, Tirant lo Blanch, 2017, p. 151 e ss., p. 152.

23. MICHELE FINCK / VALENTINA MOSCON, «Copyright Law on Block-
chains: Between New Forms of Rights Administration and Digital Rights
Management 2.0», IIC, 2019, p. 77 e ss., p. 89.

24. FULVIO SARZANA / MASSIMILIANO NICOTRA, Diritto della Blockchain,
Intelligenza Artificiale e Io'T, Milao, Wolters Kluwer, 2018, pp. 21 e ss.; ROSIE
BURBIDGE, ob. cit., p. 1263.

25. Vide PEDRO MARTINS, ob. cit., pp. 83 ¢ 84.

26. ROSIE BURBIDGE, ob. cit., p. 1263.
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ii. Gestao digital dos direitos de propriedade intelectual;

iil. Tutela dos direitos de propriedade intelectual.

I1. E importante sublinhar que a apresentacio das hi-
poteses supra referidas assumem o eventual sucesso da im-
plementa¢io da tecnologia, sucesso esse que é, atualmente,
ainda incerto. Para além dos problemas que possam surgir da
alternativa aos atuais mecanismos de registo, gestio ou tutela
dos direitos de propriedade intelectual, sendo que alguns
deles serdo apontados no presente estudo, existem ainda
questdes relacionadas com a propria maturidade da infraes-
trutura da tecnologia blockchain, e com a sua regulamentac¢io
pelos respetivos Estados.

4.1. Base de dados em rede para informagdes relativas a
direitos de propriedade intelectual

I.Tendo em consideracido as caracteristicas da tecnologia
blockchain, especialmente as relativas a desintermedia¢io e a
imutabilidade, esta tecnologia assume especial importancia
no que diz respeito aos direitos de propriedade intelectual.
Virtualmente, qualquer tipo de informagio pode ser repre-
sentada por ativos digitais (fokens).

No dominio das obras protegidas por direitos de autor”’,
os fokens podem representar diversos elementos relativos as
mesmas. Desde logo, — e com especial relevancia neste do-
minio — o0 momento da sua criacdo, fazendo com que, por
exemplo, uma camara digital dé origem a um ativo digital
no momento em que a fotografia é tirada.

Mas nio ficamos por aqui: elementos como a informa-
¢io sobre o objeto protegido, a sua titularidade, os aver-
bamentos efetuados, o estatuto juridico, ou quaisquer in-
formacdes eletronicas para a gestio dos direitos de autor e
direitos conexos podem igualmente ser representados por
ativos digitais e constar da plataforma®. Sendo imutavel,
toda a informacio registada na tecnologia de blockchain nio
sera perdida, nem podera ser modificada. Sendo distribuida
e descentralizada, nio haverd uma tnica cépia, nem uma
tnica “verdade”.

A tecnologia blockchain podera, igualmente, ser aplicada
aos direitos de propriedade industrial, como marcas, paten-
tes ou desenhos ou modelos, embora, neste ambito, pelo
facto de os direitos estarem sujeitos a registo™, existam me-
nos incentivos para tal suceder, ainda que a sua utilizacio
possa providenciar uma maior seguranca juridica™.

II. E ainda possivel antecipar a utilidade da tecnologia
blockchain na prova de uso de sinais distintivos. Conforme ¢é
sabido, de forma a evitar a especula¢io de marcas e a reno-
vacdo dos sinais que sio utilizados pelos agentes econémi-
cos, € comum as ordens juridicas preverem que o titular de
uma marca ou de outro sinal distintivo devera levar a cabo
um uso sério da mesma. Caso isto nio suceda, o titular po-
dera ver a sua marca caducar, a nio ser que invoque e prove
existirem justos motivos para a falta de uso’'.

A utiliza¢io da tecnologia blockchain, neste ambito, pode
ser pensada de duas formas: ou como forma de permitir
que os institutos de propriedade industrial, quase de forma
automatica, atestem que a marca esta efetivamente a ser usa-
da, dispensando-se, assim, declaragoes de intengao de uso ou a
prova por parte do titular do sinal distintivo; ou, por outro
lado, se o 6nus pertencer unicamente ao titular, como forma
de permitir que o mesmo demonstre, facilmente, através de
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prova digital mantida e autenticada numa plataforma blo-
ckchain, quando e em que produtos e/ou servicos o sinal
distintivo tem sido usado.

Esta possibilidade podera ser pensada para outras cir-
cunstancias onde a prova de uso ¢ especialmente relevante,
como na aquisi¢do da marca pelo uso, no reconhecimento
de que a marca é de prestigio, ou na aquisi¢io de caracter
distintivo (secondary meaning)®.

O sucesso da utilizagio da tecnologia blockchain neces-
sitara, contudo, de um juizo sobre qual o valor juridico que
se devera atribuir a prova realizada por este meio. Recente-
mente, uma decisio do Supremo Tribunal Popular da China
relacionada com a violacio de direitos de autor veio escla-
recer que os registos de blockchain poderio ser considerados
como prova em processos judiciais™.

III. A tecnologia blockchain podera ter ainda um papel
relevante no regime dos segredos de negdcio®. Dirfamos
que a sua relevancia nio sera tanto como forma de assegu-
rar a prova da sua cria¢io e a sua confidencialidade, tendo
em conta os meios que ja existem, mas sim como forma de
provar o requisito das diligéncias razodveis™ para manter essa
informacido secreta, considerando a seguranca e fiabilidade
da tecnologia blockchain.

IV. Finalmente, neste ponto devemos ainda destacar que
o uso da blockchain tem sido proposto no ambito das obras
oOrfas. As obras Orfas dizem respeito a obras protegidas por
direitos de autor ou direitos conexos, cujo titular de direitos

27.BALAZ BODO / DANIEL GERVAIS / JOAO PEDRO QUINTALS, «Blockchain
and smart contracts: the missing link in copyright licensing?», International
Journal of Law and Information Technology, 2018, 26, pp. 311 e ss., p. 314.

28. No ambito da industria musical, chega-se mesmo a visualizar a utiliza-
¢io desta tecnologia num ambito muito mais vasto, nomeadamente publi-
citario e de merchandising, referindo-se que a informacio do autor ou do
artista a ser guardada podera ir mais além do que a relativa 4 obra em si,
como, por exemplo, o tipo de café que o compositor estava a beber quando
escreveu a letra da musica, potenciando, assim, a dimensao mercantilista do
mercado musical (v. MARCUS O’DAIR, ZULEIKA BEAVEN, DAVID NEILSON,
RICHARD OSBORNE, PAUL PACIFICO, Music On The Blockchain, Blockchain
For Creative Industries Research Cluster Middlesex University, FAC, n.°
1, Londres, 2016, p. 9).

29. Com excecio, neste dominio, do desenho ou modelo comunitirio
nao registado (v. art. 11.°, n.° 1, do Regulamento (CE) n.° 6/2002 do
Conselho, de 12 de dezembro de 2001, relativo aos desenhos ou modelos
comunitarios).

30. NicoLAas HOHN-HEIN / GUNTER BARTH, {dmmaterialgiiterrechte in
der Welt von Blockchain und Smart Contract», GRUR, 2018, pp. 1089 e
ss., p. 1092.

31. Cf. arts. 267.° e 268.° do Codigo de Propriedade Industrial.

32. BIRGIT CLARK, «Blockchain and IP Law: A Match made in Cryp-
to Heaven?, Wipo Magazine, 2018, disponivel em «http://www.wipo.
int/wipo_magazine/en/2018/01/article_0005.html»
20.11.2018).

33. V. comunicado em  <«http://www.court.gov.cn/zixun-xiang-
qing-116981.html» (visitado em 20.11.2018).

34.V.art. 313.° e ss. do Codigo de Propriedade Industrial.

35. Cf.art. 313.°,n.° 1, ¢), do Cddigo de Propriedade Industrial.
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nio foi identificado ou, mesmo quando identificado, ndo
foi localizado™. Para que uma obra seja, efetivamente, con-
siderada 6rfi e possa ser utilizada legalmente”, é necessirio
levar a cabo uma pesquisa diligente e de boa-fé, “mediante a
consulta das fontes adequadas para a categoria das obras ou
dos outros materiais protegidos em questio”*>.

Com efeito, para além da utiliza¢io da tecnologia blo-
ckchain, por o registo ser imutavel e facilmente rastreavel,
promover a inexisténcia de cada vez menos obras Orfis, a
mesma podera ainda ser util para registar todas as pesqui-
sas diligentes empreendidas*’. Neste Gltimo caso, propde-se a
criacdo de uma plataforma que registe a informacio sempre
que uma pesquisa diligente é levada a cabo em favor de uma
das entidades beneficiarias deste regime. Tendo em conta o
regime juridico, esta parece ser uma hipdtese plenamente
exequivel*', dependendo mais de razdes politicas, particu-
larmente do entendimento entre o Instituto da Propriedade
Intelectual da Unido Europeia — enquanto gestor da base
de dados sobre obras Orfis — e os interessados neste regi-
me. Considerando as entidades beneficiarias do regime das
obras Orfis, serd expectavel que este desiderato seja levado
a cabo por uma blockchain privada. Mais dificil de executar,
mas, em abstrato, igualmente exequivel, serd construir esta
tecnologia de forma a que a mesma possa armazenar co6digo
informatico que, interagindo com a informacdo que esta na
base de dados digital (contratos inteligentes), possibilite o li-
cenciamento automatico das obras 6rfis*. Esta questio estd
relacionada diretamente com o ponto que iremos abordar
de seguida.

4.2. Gestao digital dos direitos de propriedade
intelectual

I. Uma vez que tecnologia blockchain pode ser programa-
vel, a sua utilizacio permitira a execug¢io de smart contracts,
que poderio regular todo o tipo de informacio a nivel di-
gital, como a concessdo da licenca (voluntaria ou compul-
soria), o pagamento da remuneracio, ou o conteudo dessa
mesma autoriza¢do, nomeadamente a concessio de subli-
cencas, o nimero de acessos permitidos, o tipo de utiliza¢io
autorizada, ou a data de expiragdo. Esta realidade, especial-
mente no que diz respeito aos direitos de autor e direitos
conexos, poderd inaugurar uma nova era para a gestio destes
direitos, nomeadamente uma maior rapidez no processo de
licenciamento e um maior rigor na cobranca de royalties,
bem como uma redugio dos custos associados™. Com efei-
to, os contratos inteligentes poderio ser usados, tanto para
estabelecer contratos de direitos de autor autoexecutaveis,
como para guardar e providenciar toda a informagio ele-
tronica relativa aos termos e condi¢des das obras protegidas,
informacdo essa que, de acordo com as caracteristicas da
tecnologia blockchain, estard mais salvaguardada contra ata-
ques de terceiros do que os sistemas utilizados atualmente.

Um projeto deste jaez estd hoje a tornar-se realidade:
em 2017, trés das maiores sociedades de gestdo de direitos
de autor do mundo, nomeadamente a ASCAP (American
Society of Composers, Authors and Publishers), a Sacem
(Société des Auteurs, Compositeurs et Editeurs de Musi-
que) e a PRS for Music, anunciaram uma parceria no senti-
do de criar um sistema compartilhado de gestdo de direitos
de autor baseado em tecnologia blockchain*.

I1. A utiliza¢io de criptomoeda possibilitara, ainda, a rea-
lizacdo de microtransa¢des realizadas no imediato, o que po-
dera alterar, por completo, o modelo de negdcio, tornando-
-0, além de instantaneo, mais transparente e justo na remu-
neracio dos autores e artistas*’*, que se tém visto sucessi-
vamente ultrapassados por acordos, mais ou menos secretos,
realizados entre as grandes editoras e as plataformas online
(como a Spotify, a Beats Music ou a iTunes). Porventura,
poder-se-a pensar que o decréscimo dos custos de transa¢io
tornara mais eficiente um modelo assente no licenciamento
individual das obras protegidas'’, modelo esse que poderia
levar a (re)individualizagao destes direitos.

Neste ambito, veja-se, a titulo de exemplo, o projeto de-
nominado UJO Music*, que, consistindo numa plataforma
blockchain em Ethereum, permite executar contratos inteli-
gentes de forma a facilitar a transacdo de obras musicais em
formato digital, sendo o pagamento efetuado por cripto-
moeda e distribuido pelos varios criadores da obra. Dirfa-
mos que, ainda que nio seja possivel adivinhar se solugdes

36.V. Considerando 3 da Diretiva n.° 2012/28/UE do Parlamento Eu-
ropeu e do Conselho de 25 de outubro de 2012, relativa a determinadas
utilizagdes permitidas de obras 6rfas. Nos termos do seu art. 1.°,n.° 2, 0 re-
gime juridico das obras Orfis devera ser aplicado as obras literdrias, cinema-
tograficas, audiovisuais e fonogramas. Por fim, nos termos do art. 1.°,n.° 1,
beneficia apenas bibliotecas, estabelecimentos de ensino, museus, arquivos
histéricos, institui¢des responsiveis pelo patrimoénio cinematogrifico ou
sonoro e ainda organiza¢des de radiodifusio de servigco publico, contando
que estas utilizem este regime na prossecucio do interesse publico.
37.Nos termos do art. 6.° da Diretiva n.° 2012/28/UE.

38. Nos termos do art. 6.° da Diretiva n.® 2012/28/UE.

39. Sobre o regime das obras 6rfas, Diretiva n.° 2012/28/UE, v. VITOR PAL-
MELA FIDALGO, «A Diretiva 2012/28/EU e a Problematica das Obras Or-
fas», Actas de Derecho Industrial y Derechos de Autor,2014-2015, pp. 193 e ss.
40. JAKE GOLDENFEIN / DAN HUNTER, «Blockchains, Orphan Works, and
the Public Domainy, Columbia _Journal of Law & the Arts, vol. 41, 2017, pp.
1 e ss., disponivel em «https://lawandarts.org/article/blockchains-orphan-
-works-and-the-public-domain/» (visitado em 20.05.2019).

41. No mesmo sentido, BALAZ BODO / DANIEL GERVAIS / JOAO PEDRO
QUINTAIS, ob. cit., p. 327.

42. Hip6tese sugerida, com um dmbito ainda mais alargado, por BALAZ
BopO / DANIEL GERVAIS / JOAO PEDRO QUINTAIS, idern.

43. MARCUS O’DAIR, ZULEIKA BEAVEN, DAVID NEILSON, RICHARD Os-
BORNE, PAUL PACIFICO, ob. cit., p. 10.

44.V. «www.societe.sacem.fr/en/news/authors-rights/blockchain-sacem-
-ascap-and-prs-for-music-join-forces-to-improve-the-identification-of-
~the-works» (visitado em 05.01.2019).

45. MArRcUSs O’DAIR, ZULEIKA BEAVEN, DAVID NEILSON, RICHARD Os-
BORNE, PAUL PACIFICO, ob. cit., pp. 11 e 12; MICHELE FINCK / VALENTINA
MOSCON, ob. cit., p. 95.

46. Conforme referem BALAZ BODO / DANIEL GERVAIS / JOAO PEDRO
QUINTAIS, ob. cit., p. 329, “in the context of ensuring creator remune-
ration, blockchain technology can play three types of role. Firstly, it can
enable payments similar to those already taking place through existing pla-
tforms. Secondly, it may open up uses currently licensed through statutory
or compulsory licenses and collective rights management schemes to smart
contract licensing. Thirdly, blockchains may provide greater transparency,
especially from the perspective of authors and performers”.

47. BALAZ BODO / DANIEL GERVAIS / JOAO PEDRO QUINTAIS, ob. cit.,
p. 330.

48.V. <https://www.ujomusic.com» (visitado em 05.01.2019).
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como a UJO Music serdo escalaveis, é possivel pelo menos
idealizar que a tecnologia blockchain poderd menorizar o pa-
pel dos intermediarios no processo de licenciamento e/ou
permitir a entrada de novos intervenientes no mercado.

III. Precisar-se-4, porém, de considerar a viabilidade
legal dos contratos inteligentes®, especialmente tendo em
conta que, apesar do ambito multiterritorial das licengas de
direitos de propriedade intelectual, os direitos continuam a
ser monopodlio dos Estados e a plasticidade das obras vieram
fragmentar, ainda mais, o mercado e adensar todas as multi-
plas hipoteses contratuais, que teriam todas de ser codifica-
das num soffware.

Finalmente, podera estar em causa algo tio simples
como a mera observancia das formalidades para a transfe-
réncia ou licenca do direito de propriedade intelectual, uma
vez que os contratos inteligentes sio autoexecutiveis, nio
constituindo um instrumento solene, muitas vezes exigido
para a transmissio de direitos.

IV. As possibilidades oferecidas pela tecnologia blockchain
irdo requerer, naturalmente, que exista um registo neste tipo
de plataforma. Tornando-se a plataforma escalavel e larga-
mente utilizada, ainda que nio seja previsto legalmente, cer-
to é que o registo numa plataforma de registo distribuido
podera tornar-se um requisito de facto para a exploracio de
determinadas obras. Neste sentido, como tem sido apontado
pela doutrina®, uma das questdes que surge é se o registo na
plataforma blockchain constituira uma violagao do art.5.°,n.°
2, da Convencio de Berna, que estabelece que o gozo e o
exercicio dos direitos de autor, para as obras nio nacionais,
“nao estio subordinados a qualquer formalidade”. Uma vez
que a norma se dirige a constitui¢io e ao reconhecimento
do direito, salvo melhor opiniio, estamos em crer que a ne-
cessidade de registo na plataforma de registo nio estard em
conflito com a norma referida, ainda que, na pratica, pelo
menos para alguns tipos de obras, o registo se torne uma
condicdo para a exploracio das mesmas. Contudo, esta cir-
cunstancia nio sera diferente da que ja existe para algumas
obras, onde a inscri¢do junto de uma entidade de gestio
coletiva é essencial para a sua exploracio’.

4.3.Tutela dos direitos de propriedade intelectual

I. Apesar de, ao longo dos anos, terem existido sucessivos
esfor¢os para debelar o problema dos produtos contrafeitos,
certo é que o mesmo persiste em grande escala. Na esmaga-
dora maioria dos casos, a transacdo de produtos contrafeitos
envolve a violacio de marcas™.

Conforme afirmamos supra, os ativos digitais presentes
na tecnologia blockchain poderio representar quase todo o
tipo de informag¢io. Com efeito, serd possivel implementar,
neste sistema, uma plataforma, na cadeia de fornecimento
(supply chain) dos produtos, que promova o combate a con-
trafacio®. Em termos gerais, a ideia serd desenvolver uma
infraestrutura onde todos os interessados na cadeia de for-
necimento, id est, produtores, transportadores, distribuidores,
consumidores, tenham a possibilidade de verificar a auten-
ticidade dos produtos de maneira pouco complexa, bem
como de poder alertar os titulares de direitos de proprie-
dade intelectual caso detetem algum produto contrafeito®.

II. Para tal, a plataforma blockchain devera ser usada jun-
tamente com a tecnologia da Internet das Coisas (Internet of
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things ou ToT)**. Dessa forma, os titulares de direitos de pro-
priedade intelectual, licenciados ou outros intervenientes na
cadeia de fornecimento, poderio provar que a informacio
associada ao produto é Gnica e que nio foi alvo de qualquer
adulteracdo. Se for implementada a nivel governamental,
podera ser igualmente atil as autoridades alfandegarias para
validar bens legitimos ou identificar produtos contrafeitos.

No ambito dos interessados na cadeia de fornecimen-
to, poderemos incluir, ainda, os prestadores de servigo in-
termediarios. E-marketplaces como Facebook, Amazon ou
eBay poderio participar mais ativamente na monitoriza¢io
dos produtos transacionados nas suas plataformas digitais®,
circunstancia que poderd, de facto, e tendo em conta as ca-
racteristicas da tecnologia blockchain, tornar plausivel im-
putar-lhes um dever de vigildncia sobre as informacdes que
transmitem ou armazenam.

§ 5. Observac¢des conclusivas

I. Numa area onde existem ainda muitas dvidas, e onde
os progressos, tanto da propria tecnologia em causa, como
da legislacio, irdio conhecer, certamente, novos designios,
uma das primeiras conclusdes que podemos retirar do pre-
sente estudo é que a utilizacio da tecnologia blockchain na
propriedade intelectual nio terd como consequéncia, nem
seria apta para, acabar com as bases em que assenta o sistema.
De forma muito simples, a blockchain nio deixa de ser uma
nova forma de organizar informagio digital’”’, que adquire

49. Sem mencionar, porque iria além do nosso estudo, os proprios pro-
blemas priticos suscitados pela utilizagio dos contratos inteligentes. Des-
de logo, um problema essencial salta a vista: sendo a tecnologia blockchain
tendencialmente imutavel, como adequar os regimes de invalidade que
tém como premissa a restitui¢do de tudo o que tiver sido prestado? (cf. art.
289.°,1n.° 1, do Cédigo Civil).

50. BALAZ BODO / DANIEL GERVAIS / JOAO PEDRO QUINTAIS, ob. cit.,
p. 331.

51. HOHN-HEIN / GUNTER BARTH, ob. cit., p. 1092, defende um sistema
de registo voluntirio de jure condendo, referindo que o regime juridico de
direitos de autor e direitos conexos nio ¢ estranho a exigéncia de registo
em algumas circunstancias. Contudo, os autores defendem que o registo
voluntirio numa plataforma blockchain apenas receberia significativa aten-
¢io se, de lege ferenda, fosse premiado com uma medida legal atrativa, que
poderia passar pelo alargamento do prazo de duragio do direito.

52.V. EUROPEAN COMISSION, Report on the EU customs enforcement of intellec-
tual property rights: Results at the EU border, 2017, p. 17.

53. Recentemente a Comissdo Europeia, juntamente com o Instituto da
Propriedade Intelectual Europeia (EUIPO) e o Observatorio Europeu das
Infragdes aos Direitos de Propriedade (OIIPR), langou um programa ha-
ckathon denominado Blockathon, cujo objetivo consistia num convite aos
interessados na apresenta¢io de solugdes integradas com a tecnologia blo-
ckchain para combater a contrafagio. O mesmo teve lugar em Bruxelas, nos
dias 22 a 25 de junho de 2018.

54. Este tipo de plataforma podera ainda auxiliar a monitorizagao de pro-
dutos e atuar em determinado tipo de mercado, como o das obras de arte,
controlando, assim, a circulagio destas.

55. ROSIE BURBIDGE, ob. cit., p. 1266; IBANEZ JIMENEZ, ob. cit., p. 259.

56. ROSIE BURBIDGE, ob. cit., p. 1266.

57. Idem, p. 1262.
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ainda mais relevancia quando permite juntar soffiware autoe-
xecutivel. Sem embargo, o uso da blockchain poderd trazer
beneficios ao sistema, tornando-o mais simples, eficiente
e menos custoso, e reintroduzindo, na pratica, escassez no
mundo digital®, o que ird mitigar a ubiquidade do objeto
dos direitos de propriedade intelectual, que, na era digital, se
tornaram ainda mais frageis.

I1. Persistem, porém, algumas davidas sobre a viabilidade
da utilizagio desta tecnologia. Daividas essas com a propria
tecnologia, nomeadamente questdes politicas e regulatorias;
em especial, a aceitacio e o enquadramento legal das crip-
tomoedas, e o problema do controlo da informacio que é
colocada no sistema (problema do garbage in, garbage out).
Tudo isto, a juntar aos lobbies das industrias que se podem
ver prejudicadas com a utilizagdo desta tecnologia, pode
afetar o seu uso ou, quando menos, a sua escalabilidade.

III. Ao nivel especifico da propriedade intelectual, o su-
cesso desta tecnologia nio ¢, igualmente, isento de davidas.
Alguns dos problemas especificos em relagio aos direitos de
propriedade intelectual poderio estar relacionados com a
natureza territorial dos direitos, que influem, desde logo, na
autoexequibilidade dos contratos inteligentes, ja de si envol-
tos em sombras sobre a sua aceita¢io legal. Adicionalmente,
a fragmenta¢io dos direitos de propriedade intelectual — ve-
ja-se o caso especial das obras musicais — e a complexidade
de situacdes que podem estar envolvidas, parecem estar para
além do escopo dos contratos inteligentes que, de acordo
com o estado da técnica atual, surgem aptos apenas para
procedimentos padronizados®, nio levando em consideracio a
subjetividade inerente ds relagées contratuais.

IV. Do estudo que empreendemos, realizando um juizo
de prognose condicionado ao estado da arte da tecnologia
em causa e dos desafios que ela enfrenta, concordamos com
os autores®' que afirmam que a tecnologia blockchain nio ira
permitir um processo sem que haja a interven¢io de qual-
quer intermediario. Para além de o papel dos intermedia-
rios, como as entidades de gestio coletiva, nio se ater apenas
a processos relacionados com a recolha e distribui¢io de
remuneracio, estas mesmas entidades procurardo beneficiar
das vantagens da tecnologia blockchain, criando plataformas
fechadas ou hibridas baseadas nesta tecnologia — como, de
resto, ja esta a suceder. Dirfamos que, apesar de a tecnolo-
gia blockchain ter o potencial de desonerar os intermedii-
rios atuais da sua fun¢io administrativa, estes continuario
a ter um papel central na negociacio da remuneracio a ser
paga®. No caso dos direitos de propriedade industrial, a
ideia da nio existéncia de intermediirios é ainda menos
verosimil, uma vez que é aos Estados que compete, através
do exercicio de poderes soberanos, recusar ou conceder di-
reitos como marcas, patentes, modelos de utilidade ou dese-
nhos ou modelos (registados)®.

A tecnologia blockchain podera, todavia, guardar um
papel significativo no ambito da propriedade intelectual,
especialmente em matéria dos direitos de autor e direi-
tos conexos, seja pela introducio de novos intervenientes,
também eles, necessariamente, intermediirios®, seja pro-
movendo um equilibrio na relagio entre os atuais inter-
mediirios e os titulares dos direitos de propriedade inte-
lectual. Finalmente, a tecnologia blockchain podera ainda
permitir suplantar ou corrigir os esquemas atuais de li-
cenciamento, no ambiente digital, de obras protegidas. Por

isto, a tecnologia blockchain ja poderd considerar-se como
sendo disruptiva®.

Tendo como referéncia os pontos de intersec¢io entre a
tecnologia blockchain e o direito de propriedade intelectual
que abordamos supra, dirfamos que a constru¢io de uma
base de dados em rede para informacdes relativas a direitos
de propriedade intelectual se afigura como a hipotese mais
exequivel no presente momento. Nesta perspetiva, do lado
mais distante estara a utilizacio da blockchain para gestio di-
gital dos direitos de propriedade intelectual, pelo menos a
nivel global e massificada.
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